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Resumen

Las administraciones ptblicas espafiolas vienen realizando un esfuerzo considerable en
los dltimos afos para garantizar a los ciudadanos su derecho a relacionarse
electronicamente con ellas. La seguridad juridica, aspecto esencial en la implantacién de
la administracién electrénica, ha absorbido parte de ese esfuerzo, orientado al desarrollo
de la Ley 11/2007 y materializado en el Real Decreto 1671/2009 de desarrollo parcial
de la Ley 11/2007, y seguidamente, en los Reales Decretos 3/2010 y 4/2010 relativos a
los esquemas nacionales de seguridad e interoperabilidad respectivamente, que
desarrollan los principios y pautas necesarios para crear condiciones de confianza en los
sistemas tecnoldgicos y para la cooperacion entre las distintas administraciones.

En julio de 2011, se han publicado siete de las normas técnicas de interoperabilidad de la
serie prevista en el Real Decreto 4/2010. En este texto se exponen los aspectos
principales de las normas técnicas de interoperabilidad relativas al documento
electrénico, la metodologfa seguida para su elaboracién, asi como el contexto de
colaboracién en el que se han producido.
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Abstract

The Spanish government are making a considerable effort in recent years to guarantee
citizens their right to interact electronically with them. Legal security, essential in the
implementation of e-government, has taken part of that effort, aimed at the development
of Law 11/2007 and materialized in RD 1671/2009 partial development of Law
11/2007, and then, in the RD 8/2010 and 4/2010 concerning national security schemes
and interoperability respectively, which develop the principles and guidelines needed to
create an environment of trust in technology systems and cooperation between the
various authorities.

In July 2011, they have released seven of the technical standards for interoperability of
the series pursuant to RD 4/2010. This text presents the main aspects of technical
standards for interoperability relating to the electronic document, the methodology for
their development as well as the collaborative context in which they occurred.
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1. Normas Técnicas de Interoperabilidad

Las Normas Técnicas de Interoperabilidad, previstas en la disposicién
adicional primera del Real Decreto 4/2010, de 8 de enero, por el que se regula
el Esquema Nacional de Interoperabilidad en el dmbito de la Administracion
Electrénica, desarrollan una colecciéon de aspectos técnicos sobre los cuales
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se considerd necesario establecer unas condiciones concretas, especificas, con un nivel
de detalle y extensién y, en algunos casos, con unos requisitos de actualizacién
periédica tales que no era posible, ni adecuado, establecerlos en el propio Real
Decreto 4/2010. Vienen, por tanto, a concretar detalles para facilitar los aspectos mas
practicos y operativos de la interoperabilidad entre las Administraciones ptblicas y
con el ciudadano. Por otra parte, la estructura de las resoluciones de aprobacién de las
normas se cifie a la practica habitual para el tratamiento de cuestiones técnicas
aplicada también en otros sectores, como es el caso, por ejemplo, de los sectores de
telecomunicaciones, edificacién u obra civil.

Estas normas constituyen un hito importante en el desarrollo del Esquema
Nacional de Interoperabilidad, establecido en el apartado 1 del articulo 42 de la Ley
11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los Servicios Piblicos y
regulado por el citado Real Decreto 4/2010. Recuérdese que este Esquema tiene por
objeto comprender el conjunto de criterios y recomendaciones que deberan ser
tenidos en cuenta por las Administraciones publicas para la toma de decisiones
tecnolégicas que garanticen la interoperabilidad; y que su finalidad es la creacién de
las condiciones necesarias para garantizar el adecuado nivel de interoperabilidad
técnica, semdntica y organizativa de los sistemas y aplicaciones empleados por las
Administraciones ptblicas, que permitan el ejercicio de derechos y el cumplimiento de
deberes a través del acceso electrénico a los servicios publicos, a la vez que una
mejora notable de la eficacia y la eficiencia.

El 30 de julio de 2011 se publicaron en el Boletin Oficial del Estado siete de las
Normas Técnicas de Interoperabilidad; en particular, las referidas a documento
electrénico, expediente electrénico, digitalizacién de documentos, procedimientos de
copiado auténtico y conversién entre documentos electrénicos, politica de firma
electrénica y de certificados de la Administracién, requisitos de conexién a la Red de
comunicaciones de las Administraciones publicas espafiolas y modelo de datos para el
intercambio de asientos entre Entidades Registrales. A la fecha de redaccién de este
texto se encuentran en elaboracién las normas correspondientes a Catdlogo de
estandares, Relacién de modelos de datos, Protocolos de intermediacién, Politica de
gestion de documentos electrénicos y Declaracién de conformidad con el Esquema
Nacional de Interoperabilidad.

Dentro del conjunto de Normas Técnicas de Interoperabilidad, las normas de
Documento electrénico, Expediente electrénico, Digitalizacién de documentos,
Procedimientos de copiado auténtico y conversién entre documentos electrénicos y de
Politica de gestién de documentos electrénicos responden a lo previsto en el articulo
21 del Real Decreto 4/2010, sobre interoperabilidad, recuperacién y conservacién del
documento electrénico, a la luz de la necesidad de garantizar todos estos aspectos
para el documento electrénico a lo largo del tiempo. Adicionalmente, hay otras
normas que resultan de interés para el documento electrénico como son las de
Politica de firma electrénica y de certificados de la Administracién y de Catalogo de
estandares.

El ambito de aplicacién de estas normas es el establecido en el articulo 3 del Real
Decreto 4/2010 y se centra esencialmente en los documentos administrativos
electrénicos y en otros documentos electrénicos susceptibles de formar parte de un
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expediente electrénico. Esta distincién entre 'documento administrativo electrénico' y
'documento electrénico' tiene su explicaciéon en el articulo 29 de la Ley 11/2007 en el
que se establecen las condiciones para la emisiéon vélida de documentos
administrativos por medios electrénicos por parte de las Administraciones publicas,
de manera que no se dispone de una definicién como tal de documento administrativo
electrénico sino que se formulan unos requisitos adicionales relativos a la
incorporacién de una o varias firmas electrénicas y de la referencia temporal.

A continuacién se exponen los aspectos principales de las normas técnicas de
interoperabilidad relativas al documento electrénico, la metodologia seguida para su
elaboracién, asf como el contexto de colaboracién en el que se han producido.

2. Documento electrénico

La Norma Técnica de Interoperabilidad de Documento Electrénico establece las
condiciones técnicas minimas necesarias para permitir un intercambio de documentos
electrénicos normalizado, para lo cual establece los componentes del documento y la
estructura para su intercambio, dado que son las cuestiones clave para la
interoperabilidad de los mismos. Quedan, por tanto, fuera del objeto de la norma
cuestiones tales como establecer una implantacién especifica del documento
electrénico més alld de operaciones de intercambio y comunicacién; o establecer un
procedimiento de gestién y conservacién del documento electrénico.

La diversidad tanto de las Administraciones ptblicas como de sus circunstancias se
manifiesta en relacién con el documento electrénico en que mientras que para algunas
la principal necesidad es el manejo e intercambio de grandes volimenes de
documentos, para otras el punto clave de su problemdtica es garantizar su
conservacion a largo plazo. En cualquier caso, la necesidad de establecer ciertas
pautas para la normalizacién de los intercambios de documentos electrénicos es
asumida y bien conocida y constituye una pieza clave para la interoperabilidad en un
contexto en el que el objeto de intercambio es el documento electrénico y no
solamente los datos que aquél porta. Ademas, se ha concebido respetando y para
respetar posibles dmbitos particulares de interés, como asi han entendido los actores
involucrados en su elaboracién.

La Ley 11/2007 define el documento electrénico como “informacion de cualquier
naturalexa en forma electrénica, archivada en un soporte electrénico segiin un formato
determinado y susceptible de identificacion y tratamiento diferenciado’ y especifica, en su
articulo 29, particularidades de la emisién de documentos administrativos por medios
electrénicos. Ademds, el Real Decreto 1671/2009 especifica a lo largo de su Titulo VI
(articulo 41 y ss.), disposiciones comunes sobre documentos electrénicos,
consideraciones especificas para documentos administrativos electrénicos asi como
sobre el archivo y conservacién de documentos electrénicos. La Norma Técnica de
Interoperabilidad de Documento Electrénico parte de lo anterior para concretar los
aspectos mads estrechamente relacionados con el intercambio de documentos
electrénicos.

En primer lugar se establecen los componentes del documento electrénico: el
contenido; en su caso, la firma electrénica; y los metadatos del documento electrénico.
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En cuanto al contenido, entendido como el conjunto de datos o informacién de
cualquier naturaleza que es objeto del propio documento electrénico,
con el fin de facilitar la interoperabilidad y la gestién de los intercambios, la norma
contempla el intercambio de documentos electrénicos simples, entendiendo éstos
como aquellos que solamente incluyen un fichero de informacién o contenido, una o
varias firmas, si procede, y un conjunto de metadatos asociados. Esta consideracién
sobre lo que se ha llamado 'documentos electrénicos simples', si bien no tiene una
mencién explicita en los apartados de la norma, se impone en la estructura XML para
el intercambio de documentos electrénicos que incluye su anexo II.

En cuanto a la firma electrénica de los documentos administrativos electrénicos y,
en su caso, de aquellos otros susceptibles de formar parte de un expediente, ésta
responderi a lo establecido en la normativa aplicable a tal efecto, ya que, el articulo 13
y siguientes de la Ley 11/2007 y los articulos 18 al 20 del Real Decreto 4/2010
detallan las condiciones de uso de la firma electrénica en el ambito objeto de la norma.
En este sentido, obsérvese que la norma contempla la utilizacién de las firmas
electréonicas sefialadas en la Decision de la Comisién 2011/130/EU!, cuestién
también recogida en la Norma Técnica de Interoperabilidad de Politica de firma
electrénica y de certificados de la Administracion.

En cuanto a los metadatos, como informacién de contexto que permite la
localizacién y tratamiento diferenciado de los documentos electrénicos, la norma
establece el conjunto de metadatos minimos obligatorios del documento electrénico,
que se definen en el anexo I, y que, entendidos como informacién minima de contexto
para un tratamiento automatizado del documento, estaran presentes en cualquier
proceso de intercambio.

Respecto a los metadatos complementarios, entendidos como informacién de
contexto para atender a necesidades de descripcidon especificas que estardn
contempladas en la gestién interna de documentos electrénicos de cada organizacién,
lo previsto se limita a enmarcar su aplicacién en la Norma Técnica de Interoperabilidad
de Politica de gestion de documentos electronicos; y a establecer la obligacién en cuanto a
garantizar la disponibilidad e integridad de los metadatos de los documentos
electrénicos.

Por otra parte, no se hacen previsiones con respecto a la forma de implementacién
a nivel interno de los metadatos que forman parte de un documento electrénico
(incrustacion, vinculacién, etc.); a este respecto, la implementacién de metadatos por
parte de cada administracién es libre, siempre y cuando se cumpla el requisito minimo
necesario de mantener de manera permanente las relaciones entre el documento y sus
metadatos; tampoco se hace ninguna prevision sobre la firma de los metadatos.

En cuanto al formato del documento electrénico:

- Se apunta a la Norma Técnica de Interoperabilidad de Catdlogo de estdndares, en
elaboracién a la fecha, ya que sera ésta la que incluya el detalle de los
estandares y, por tanto, de los formatos aplicables al fichero de contenido de
un documento electrénico.

- Se establece que la seleccion del formato debe ser conforme a la naturaleza de
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la informacién con el fin de favorecer el acceso a aquella por parte de los
interesados.

Ademds, con el objetivo de dar cobertura a especiales circunstancias en que la
Administracién se ve obligada a asumir la carga de la prueba, como puede
suceder en relacién con la incautacién de documentos en procesos de
inspeccién fiscal, se reconoce la posibilidad de que la Administracién
conserve documentos electrénicos en otros formatos, en aras de conservar su
valor probatorio.

En relacién con las condiciones basicas para el intercambio de documentos
electronicos, con el objetivo de proporcionar un marco normalizado la norma
establece lo siguiente:

La obligatoriedad de intercambiar todos los componentes del documento.

El uso de la estructura normalizada que se incluye como anexo II de la
norma para el intercambio de documentos electrénicos. Se trata del cédigo
del esquema XML que integra los componentes del documento electrénico
bajo una estructura normalizada y que permite también la aplicacién de otras

estructuras con normativa especifica, como es el caso de la factura electrénica
regulada mediante la ORDEN PRE/2971/20072.

— contenido
Ln

documento [Lp—@—— metadatos

—  firmas
I

Figura1: XS8D de Documento electrénico

La excepcionalidad en la aplicacién de otras estructuras de intercambio que
podrian ser utilizadas en caso de acuerdo previo entre las partes que, en caso
de ser reenviadas a un tercero, deberfan adaptarse a la estructura del anexo
II por el emisor de dicho intercambio posterior.

La utilizacién preferente de la Red de comunicaciones de las
Administraciones Publicas espariolas, prestada por la Red SARA, segtn las
condiciones previstas en la Norma Técnica de Interoperabilidad
correspondiente, como medio para la transmisién de acuerdo con lo
establecido en el articulo 43 de la Ley 11/2007 y en el 13 del Real Decreto
4/2010.

Si el documento electrénico forma parte de un asiento registral, su
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tratamiento como documento adjunto al mensaje de datos de intercambio
segtn lo establecido en la Norma Técnica de Interoperabilidad de Modelo de
Datos para el intercambio de asientos entre las Entidades Registrales que incluye
la especificacién completa de dicho modelo.

Ademads, con el fin de garantizar las condiciones necesarias para la conservacién
permanente, en caso de intercambios que responden a transferencia de custodia o
traspaso de responsabilidad de gestion de documentos que deban conservarse
permanentemente, se establece que la verificacién de la autenticidad e integridad de
un documento electrénico se llevard a cabo bajo la responsabilidad del 6rgano o
entidad transferidora en el momento en que ésta se produzca. Tras dicha
transferencia, el nuevo responsable de la custodia serd el encargado de la
conservacion de la autenticidad e integridad del documento electrénico.

Por ultimo, el apartado sobre acceso a documentos electrénicos desarrolla los
aspectos técnicos para garantizar el ejercicio del derecho del ciudadano a acceder a los
documentos electrénicos, reconocido en el articulo 6 de la Ley 11/2007. Para ello,
detalla la informacién, tanto de contenido, como de firma electrénica y metadatos, que
debe facilitarse en el acceso a un documento electrénico.

3. Expediente electrénico

La Norma Técnica de Interoperabilidad de Expediente Electronico establece la estructura
y formato del expediente electréonico para su intercambio, asi como las
especificaciones de los servicios de remisiéon y puesta a disposiciéon de los expedientes
electrénicos. Ademds, como buena préctica de gestion documental, la norma refleja la
posibilidad de aplicar lo establecido para expedientes electrénicos a otros conjuntos
de documentos electrénicos formados mediante agregaciéon que creados al margen de
un procedimiento reglado son fruto de una secuencia de actuaciones coherentes.

La necesidad de establecer ciertas pautas para la normalizacién de los servicios de
remisién y puesta a disposicién de expedientes electrénicos es asumida y bien
conocida por todas las Administraciones Publicas y se aborda en la norma
concretando la implementacién del indice electrénico que, como elemento para
garantizar la integridad y recuperacién del expediente, constituye una pieza clave en
la implantacién del expediente electrénico y su interoperabilidad.

Quedan fuera del objeto de la norma cuestiones tales como establecer una
implantacién especifica del expediente electrénico mds alld de operaciones de
intercambio y comunicacién, de manera que la norma no hace previsiones con
respecto a la forma de implementacién a nivel interno de los diferentes componentes
de un expediente electrénico (indice, documentos y metadatos) fuera de operaciones
de intercambio; o establecer un procedimiento de gestiéon del expediente electrénico y
de su conservacién.

La Ley 11/2007 define el expediente electrénico como “conjunto de documentos
electrénicos correspondientes a un procedimiento administrativo, cualquiera que sea
el tipo de informacién que contengan’; especifica que el foliado se realiza a través de
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un indice electrénico definido a su vez como “relacién de documentos electrénicos de
un expediente electrénico, firmada por la Administracién, érgano o entidad actuante,
segln proceda y cuya finalidad es garantizar la integridad del expediente electrénico
y permitir su recuperacién siempre que sea preciso’; y equipara, a efectos legales, la
remision del expediente con su puesta a disposicién teniendo el interesado derecho a
obtener copia del mismo. Ademds, el Real Decreto 1671/2009 especifica en su articulo
53 consideraciones especificas para la formacién de los expedientes electrénicos, asf
como las reglas a seguir para su intercambio. En consecuencia, la norma parte de lo
anterior para concretar los aspectos mas relacionados con la formacién y los servicios
de remisién y puesta a disposicién del expediente electrénico.

En primer lugar, tras el objeto y el 4mbito de aplicacién se establecen los
componentes del expediente electrénico:

- Los documentos electrénicos para los que, como tales, es de aplicacién lo
establecido en la Norma Técnica de Interoperabilidad de Documento Electrénico
sobre estructura y formato. Para facilitar diversas circunstancias de
manipulacién e intercambio de los expedientes, la norma incluye la
posibilidad de incluirlos, bien como elementos independientes, bien dentro
de una carpeta, entendida ésta como una agrupacién de documentos
electrénicos creada por un motivo funcional, o bien como parte de otro
expediente, anidado en el primero.

- El indice electrénico atiende a lo establecido en el articulo 32.2 de la Ley
11/2007, responde a lo declarado en el apartado b) del articulo 21 del Real
Decreto 4/2010. Se detalla que recogerd el conjunto de documentos
electrénicos asociados al expediente en un momento dado, con el fin de
reflejar la evolucién del mismo, y, si es el caso, la disposicién en carpetas o
expedientes de los documentos electrénicos que forman el expediente.
Obsérvese que la norma no establece ninguna consideracién relativa al
tratamiento del indice electrénico como documento electrénico o como otro
tipo de objeto digital a nivel interno de cada organizacién, sino que se limita
a reflejar sus caracteristicas funcionales y sélo establece una implementacién
concreta de cara al intercambio del expediente.

- La firma electrénica del indice electrénico, que no del expediente
electrénico, como mecanismo de garantfa de la integridad del expediente y
que aplicara lo ya establecido en los articulos 18 y 19 de la Ley 11/2007 en
cuanto a la firma por parte de la Administracién publica correspondiente.
Obsérvese que, al igual que en el caso de la norma de Documento
electrénico, se contempla la utilizacién de las firmas electrénicas sefialadas
en la antes citada Decision de la Comision 2011/130/EU.
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Figura 2: Ejemplo bdsico del indice electrénico

Metadatos del expediente electrénico, como informacién de contexto que, al
igual que para los documentos electrénicos, constituye una herramienta para
facilitar su gestion, recuperacién y tratamiento diferenciado. Se establece el
conjunto de metadatos minimos obligatorios del expediente electrénico,
definidos en el anexo I, y que, entendidos como informacién minima de
contexto para un tratamiento automatizado del expediente, estaran presentes
en cualquier servicio de remisién o puesta a disposicién, en aras de potenciar
su interoperabilidad. Asimismo, se da cabida a la posibilidad de asignar otros
metadatos complementarios, como respuesta a necesidades de descripcién
especificas que estardn enmarcadas en la gestién interna de expedientes
electrénicos de cada organizacién, por lo que se contemplan en la aplicacién
de una politica de gestion conforme a la Norma Técnica de Interoperabilidad de
Politica de gestion de documentos electrénicos.
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Estado del expedients Cadenade | Abierto
Estado en &l momento de 1 - - Cemado
. . caracteres - .
intercambio. |Indice para remision cerrado.
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b) Si administracién: <Organo>
sV
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Indica el tipo de firma
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Administracion.
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comaspondiente.

Figura 3: Tabla de metadatos del expediente electrénico.

Seguidamente se establecen las condiciones basicas para el intercambio de
expedientes electrénicos con el objetivo de proporcionar un marco normalizado:

- El uso de la estructura normalizada, que se incluye como anexo II de la
norma, para el intercambio de expedientes electrénicos; se trata del cédigo
del esquema XML que integra los componentes del expediente electrénico
bajo una estructura normalizada. Ademas, para su intercambio, se establece
que se remitird, en primer lugar, la estructura de aplicacién al expediente,
seguida de los documentos electrénicos que lo componen, que adoptardn la
estructura de intercambio que corresponda atendiendo a la Norma Técnica de
Interoperabilidad de Documento Electrénico, y se enviaran en el orden indicado
en el indice.
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Figura 4: XSD de expediente electrénico.

- La excepcionalidad en la aplicacién de otras estructuras de intercambio que
podrian ser utilizadas en caso de acuerdo previo entre las partes que, en caso
de ser reenviadas a un tercero, deberfan adaptarse a la estructura del anexo
II por el emisor de dicho intercambio posterior.

- La posibilidad de que documentos cuya naturaleza o extensién no permiten o
dificultan notablemente su inclusién en la estructura establecida se reflejen
en el expediente intercambiado a través de un documento en el que se
especifica cudles son. Este punto atiende a lo dispuesto en el apartado 2.d) del
articulo 53 del Real Decreto 1671/2009 y da cobertura a la inclusién en el
expediente electrénico de otro tipo de documentos cuya conversién pueda
suponer una pérdida de valor probatorio, que, en cualquier caso seran
custodiados por el 6rgano gestor sin perjuicio de aportacién separada cuando
as{ se requiera.

- El contenido del indice electrénico de los expedientes objeto de intercambio
definido en la norma refleja y desarrolla lo establecido en el apartado 2 del
articulo 53 del Real Decreto 1671/2009. Segtn esto, el indice electrénico a
intercambiar estd formado por la fecha de generacién del mismo, la
identificacién y una huella digital de cada documento y, ademas, si es el caso,
el indice reflejarfa la disposicion de los documentos en carpetas y expedientes
electrénicos anidados.

Finalmente, al igual que en el caso del documento electrénico, con el fin de
garantizar las condiciones necesarias para la conservacién permanente, en
caso de intercambios que responden a transferencia de custodia o traspaso de
responsabilidad de gestibn de expedientes que deban conservarse
permanentemente, se establece que la verificacién de la autenticidad e
integridad de un expediente electrénico se llevara a cabo bajo la
responsabilidad del érgano o entidad transferidora en el momento en que
ésta se produzca. Tras dicha transferencia, el nuevo responsable de la
custodia serd el encargado de la conservacién de la autenticidad e integridad
del expediente electrénico.
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Obsérvese que en la estructura XML para el intercambio de expedientes, el indice
no constituye un documento electrénico en tanto que no tiene metadatos minimos
obligatorios asociados; por tanto, es responsabilidad de cada organizacién el disefio e
implementacién del indice de sus expedientes bajo la formula que mejor se ajuste a
sus necesidades y normativa especifica aplicable, con la tnica restriccién de que
permita la traslacién de la informacién a la estructura XML indicada en la norma en
caso de intercambio.

4. Digitalizacion de documentos

La Norma Técnica de Interoperabilidad de Digitalizacion de Documentos establece las
reglas para la digitalizacién de documentos en soporte papel o en otro soporte no
electrénico susceptible de digitalizacién a través de medios fotoeléctricos, partiendo
de lo establecido al respecto en la Ley 11/2007 y en el Real Decreto 4/2010, para
concretar los aspectos mas relacionados con la digitalizacién de documentos, y
teniendo presente también las condiciones establecidas en el Real Decreto 1671/20009.
Estas reglas sientan unas bases minimas para procesos de digitalizacién que pueden
ser llevados a cabo, tanto de forma interna por las Administraciones Publicas como a
través de un tercero y abarcar documentos puntuales o digitalizaciones masivas y que,
dependiendo de la finalidad y naturaleza de los documentos a digitalizar, pueden
requerir de condiciones especificas.

Para ello estas bases minimas se refieren a los parametros bésicos de dichos
procesos digitalizacién, de manera que se permita la flexibilidad necesaria para su
aplicacién por parte de las diferentes Administraciones Publicas, pero siempre bajo la
premisa de obtener imédgenes electrénicas integras y fieles a su documento original.
Se tratan, por tanto, s6lo los requisitos minimos de cardcter técnico, siendo
responsabilidad de cada organizacién la valoracién de la necesidad de aplicar
requisitos adicionales proporcionales a sus circunstancias especificas y, en cualquier
caso, a la normativa aplicable.

Otros soportes, como aquellos que registran sonido, video o ambos, estan
excluidos del alcance de la norma, sin perjuicio de su posible inclusién en versiones
posteriores. También quedan fuera del objeto cuestiones tales como describir el
proceso de generaciéon de copias electrénicas auténticas de documentos en soporte
papel, definir un procedimiento formal concreto de digitalizacién, el tratamiento de
imagenes electrénicas aportadas por los ciudadanos en sus relaciones con las
administraciones, describir un procedimiento con cardcter retroactivo para el
tratamiento de documentos que hayan sido digitalizados con anterioridad a la
publicacién de la norma, constituir un instrumento para la homologacién de
aplicaciones o dispositivos de digitalizacién, sin perjuicio de que posibles futuras
versiones se desarrollen considerando también dicha finalidad. También se evita la
referencia a la destruccién de documentos originales para evitar que se pueda llegar a
interpretar erréneamente que la digitalizacién puede suponer, por si misma, la
destruccién e los documentos originales.

El Real Decreto 4/2010 define la digitalizacién como “el proceso tecnolégico que
permite convertir un documento en soporte papel o en soporte no electrénico en uno
o varios ficheros electrénicos que contienen la imagen codificada, fiel e integra del
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documento”, y dedica el articulo 24 a la digitalizacién de documento en soporte papel.
Ademas, el Real Decreto 1671/2009 en los articulos 44 y 46 establece consideraciones
para la digitalizacién de documentos en soporte papel asi como para su destruccion;
obsérvese sin embargo que el articulo 48 del mismo Real Decreto referido a imagenes
electrénicas aportadas por los ciudadanos no influye en el desarrollo de la norma
técnica que se cifie a la obtencién de estas imdgenes por parte de las Administraciones
Publicas.

Tras el objeto y el &ambito de aplicacién la norma establece los componentes de los
documentos electrénicos digitalizados:

- Imagen electronica, definida en el Real Decreto 4/2010 como el resultado de
aplicar un proceso de digitalizacién a un documento y que, por tanto, ha de
representar el aspecto y contenido del documento en el soporte origen.

- Como documento electrénico, son de aplicacién los metadatos minimos

obligatorios definidos en la Norma Técnica de Interoperabilidad de Documento
Electrénico.

- Dependiendo la naturaleza y finalidad del documento, firma de la imagen
electrénica por parte de la administracién que realiza la digitalizacion,
mediante los sistemas de firma electrénica previstos en los articulos 18 6 19
de la Ley 11/2007.

Y se precisa que para la conformacién de un documento electrénico digitalizado como
copia auténtica debe aplicarse la Norma Técnica de Interoperabilidad de Procedimientos
de copiado auténtico y conversion entre documentos electronicos, ya que ésta define los
requisitos para la obtencién de copias electrénicas auténticas de documentos papel en
respuesta a lo recogido en el articulo 30 de la Ley 11/2007 y el articulo 44 del Real
Decreto 1671/2009.

A continuacién, el apartado relativo a los requisitos de la imagen electrénica trata
lo siguiente:

- Apunta a la Norma Técnica de Interoperabilidad de Catdlogo de estindares, ya
que serd ésta la que incluya el detalle de los estandares y, en concreto, de los
formatos aplicables a la imagen electrénica del documento electrénico
digitalizado.

- Establece el nivel de resolucién minimo en 200 pixeles por pulgada, tanto
para imagenes obtenidas en blanco y negro, como en color o escala de grises,
ya que esta resolucién proporciona imdgenes con detalle suficiente para
mantener la fidelidad con el contenido original.

- Define pautas adicionales para conservar la fidelidad de la imagen electrénica
resultante del proceso de digitalizacién con respecto al documento original,
como las referidas a respetar la geometria del documento origen en tamarios
y proporciones, evitar afiadir caracteres o graficos que no figurasen en el
documento origen y aplicar un proceso de digitalizacién que retina unas
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condiciones minimas en cuanto a tareas y calidad.

La calidad del documento resultado del proceso de digitalizaciéon serd
determinada por la organizacién responsable del proceso, segin las
caracteristicas o fines del producto de la digitalizacién y la normativa
especifica aplicable a cada caso. La nocién de fidelidad de la imagen ha de
interpretarse de forma proporcional a las exigencias de fidelidad e integridad
especificas de cada documento en cada caso. En consecuencia, el modo en que,
bajo cada circunstancia especifica (legal, documental, social, técnica o cultural),
se considere que un documento digital es fiel e integro, mas alld de los
minimos establecidos por la norma, depende de las necesidades de cada
organizacién, de su normativa especifica, y, de ser necesario, de las condiciones
que fuesen requeridas de manera especifica en procesos judiciales.

Finalmente, el apartado relativo al propio proceso de digitalizacién define las tareas
tipo a realizar:

- Digitalizacién del documento origen a través de un medio fotoeléctrico para
la obtencién de la imagen electrénica que, inicialmente, se registra en la
memoria del sistema asociado al dispositivo.

- Optimizacién automdtica cuando la imagen obtenida lo requiera para

garantizar su legibilidad, de modo que todo contenido del documento origen
pueda apreciarse y sea valido para su gestién; esta optimizacién puede
consistir en la aplicacién de mecanismos de edicién de imagen tales como la
umbralizacién, reorientacién o eliminacién de bordes.

- Asignacién de metadatos y, si procede, de firma electrénica con el fin de
completar los componentes del documento electrénico digitalizado.
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Figura 5: Proceso de digitalizacion
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5. Procedimientos de copiado auténtico y conversiéon entre documentos
electrénicos

La Norma Técnica de Interoperabilidad de Procedimientos de copiado auténtico y conversion
entre documentos electrénicos parte de lo establecido al respecto en el articulo 30 de la
Ley 11/2007 para concretar las reglas relativas a la generacién de copias electrénicas
auténticas y a la conversién de formato de documentos electrénicos, teniendo también
presente las condiciones establecidas en el Real Decreto 1671/2009, en sus articulos
438 y siguientes; todo ello sin perder de vista lo establecido en la normativa anterior,
como el Real Decreto 772/1999°.

Quedan fuera del objeto de la norma cuestiones tales como establecer una relacién
completa de requisitos y tipos de copias de documentos desde el punto de vista de su
valor legal o juridico, el tratamiento de copias electrénicas a efecto de compulsa, una
definicién de organizaciones y entes competentes para la generacién de copias
auténticas o una descripcién de procedimientos de solicitud de copias, plazos de
expedicién y consideraciones especificas a aplicar segin el contenido del documento
sobre el que es necesario generar una copia (datos personales, datos de terceros, etc.).
También se evita la referencia a la destruccién de documentos originales para evitar
que se pueda llegar a interpretar erréneamente que la generacién de una copia
auténtica o la conversién entre documentos electrénicos pueden suponer, por si
mismas, la destruccién de los documentos originales.

Tras el objeto y el ambito de aplicacién, la norma sefiala en primer lugar las
caracteristicas generales de las copias electrénicas:

- Se recoge el reconocimiento de la eficacia juridica de documento electrénico
original a las copias electrénicas generadas que, por ser idénticas al
documento electrénico original no comportan cambio de formato ni de
contenido.

- Se definen las copias electrénicas auténticas como nuevos documentos
electrénicos que incluyen total o parcialmente el contenido del documento
sobre el que se expiden y que, como documentos electrénicos, han de cumplir
con lo establecido en la Norma Técnica de Interoperabilidad de Documento
Electrénico que desarrolla las condiciones para su intercambio, y cuyos
metadatos minimos obligatorios tomaran los valores que correspondan en
funcién de las caracteristicas propias de cada metadato y de las propiedades
especificas del documento, bajo la responsabilidad del 6rgano que expida la
copia.

- Como elemento diferenciador de las copias electrénicas, se establece que la
relacién entre la copia electrénica auténtica y el documento origen se
reflejara en los metadatos del documento electrénico copia a través del
metadato ‘Identificador del documento origen’. La informacién de contexto a
aportar por los metadatos se concreta para las copias electrénicas en el
establecimiento de esta relacién.

- Se referencia a la firma de las copias electrénicas auténticas, mediante alguno
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de los sistemas de firma previstos en los articulos 18 6 19 de la Ley 11/2007,
en los que se establecen los sistemas de firma electrénica por parte de las
Administraciones Publicas.

Las particularidades de cada tipo de copia se desarrollan en los apartados siguientes
en los que se detalla para cada una de ellas el valor a asignar al metadato minimo
obligatorio ‘Estado de elaboracion’ al objeto de reflejar su condicién de copia auténtica,
homogeneizando la condicién apuntada en el articulo 43 del Real Decreto 1671/2009
a todas las copias electrénicas auténticas mencionadas en la norma.
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Figura 6: Procedimientos de coptado auténtico.

El apartado relativo a las copias electrénicas auténticas con cambio de formato,
responde al apartado 1 del articulo 30 de la Ley 11/2007 y refleja lo establecido en el
articulo 43 del Real Decreto 1671/2009. Segtn esto, para la obtencién de este tipo de
copias, se establece la aplicaciéon de un procedimiento de conversién que responda a lo
establecido en el apartado VIII de la norma para dichos procesos, con el fin de
garantizar la normalizacién de los aspectos basicos de dicho proceso, asi como la
asignacién del valor <<Copia electrénica auténtica con cambio de formato>> en el
metadato minimo obligatorio ‘Estado de elaboracion’.

Seguidamente se trata la obtencién de las copias electrénicas auténticas de
documentos papel desarrollando lo dispuesto en los apartados 2, 3 y 4 del articulo 30
de la Ley 11/2007 y reflejando las condiciones expuestas en el articulo 44 del Real
Decreto 1671/2009. Para la obtencion de copias electrénicas auténticas de
documentos en soporte papel o en otro soporte no electrénico, susceptible de
digitalizacién a través de medios fotoeléctricos, se establece la aplicacién de una
digitalizaciéon que responda a lo establecido en la Norma Técnica de Interoperabilidad de
Digitalizacion de Documentos, en la que se definen las condiciones bésicas con el fin de
garantizar la normalizacién de los aspectos fundamentales de dicho proceso, asi como
la asignacion del valor <<Copia electrénica auténtica de documento papel>> en el
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metadato minimo obligatorio ‘Estado de elaboracion’.

El tratamiento de la obtencién de las copias electrénicas parciales auténticas
responde a una necesidad préctica frecuente en la tramitacién. Atiende a lo dispuesto
en el articulo 49 del Real Decreto 1671/2009 y a lo apuntado en el articulo 9 del Real
Decreto 772/1999 sobre la posibilidad de obtener copias auténticas mediante
extractos del contenido del documento origen que corresponda o a través de la
utilizacién de otros métodos electrénicos que permitan mantener la confidencialidad
de aquellos datos que no afecten al interesado. En este caso, se asigna el valor de
<<Copia electronica parcial auténtica>> en el metadato minimo obligatorio ‘Estado de
elaboracion’.

La obtencién de copias papel auténticas de documentos publicos administrativos
recoge del articulo 30.5 de la Ley 11/2007 que la autenticidad puede verificarse
mediante el acceso al documento electrénico correspondiente, de acuerdo con lo
establecido en la Norma Técnica de Interoperabilidad de Documento Electrénico sobre
acceso a los documentos electrénicos.

Finalmente, se establecen las condiciones para la conversién entre documentos
electrénicos, como respuesta a lo establecido en el articulo 23 del Real Decreto
4/2010 que se concretan en:

- Definir la conversién entre documentos electrénicos como la generacién de
un nuevo documento electrénico con diferente formato o versiéon del mismo
que, como tal, cumplird con lo establecido en la Norma Técnica de
Interoperabilidad de Documento electrénico.

- Aplicar procedimientos de conversién, definidos en un marco de gestiéon

documental segtn la Norma Técnica de Interoperabilidad de Politica de gestion
de documentos electronicos, disefiados en atencién a la conservacién del
contenido, contexto y estructura del documento origen e identificacién de los
componentes que requieran, dada su naturaleza, un tratamiento especifico en
la conversién, como pueden ser las imagenes que acompafan un texto; donde
el formato del nuevo documento convertido atienda a los establecidos en la
Norma Técnica de Interoperabilidad de Catdlogo de estindares y que permita la
reproduccién de la informacién contenida en el documento original
minimizando el riesgo de pérdida de informacién.

- Mas la necesidad de contemplar adicionalmente los requisitos establecidos en
los puntos tercero, cuarto y quinto de la norma cuando el documento
resultado de la conversién deba ser conformado como copia auténtica.
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6. Politica de gestiéon de documentos electrénicos

La Norma Técnica de Interoperabilidad de Politica de gestion de documentos electrénicos ha
de responder a lo previsto en el articulo 21 del Real Decreto 4/2010 sobre las
condiciones para recuperacién y conservacién de documentos electrénicos. En dicho
articulo se establece que, para garantizar la interoperabilidad en relacién con la
recuperacién y conservacién de los documentos electrénicos a lo largo de su ciclo de
vida, las Administraciones publicas adoptardn las medidas organizativas y técnicas
necesarias, entre las que se encuentra la definicién de una politica de gestién de
documentos. Ademads, en este mismo articulo se indican otras medidas relativas a la
asociacién de metadatos, la conservacién y recuperacién de documentos electrénicos,
la transferencia o el borrado de informacién, entre otras, asi como la creacién de
repositorios electrénicos, complementarios y equivalentes en cuanto a su funcién a los
archivos convencionales.

Por ello, la norma persigue establecer unas pautas comunes para homogeneizar las
cuestiones mds bdasicas de la gestién documental: los conceptos relacionados con el
desarrollo de politicas de gestiéon de documentos electrénicos, los procesos de la
gestion de documentos en el marco de la administracién electrénica y los principios
necesarios para el desarrollo y aplicacién de politicas de gestién de documentos
electrénicos por parte de todos los 6rganos de la Administracién y Entidades de
Derecho Publico vinculadas o dependientes de aquélla.

A la fecha de redaccién de este documento la norma se encuentra en proceso de
elaboracién. Cabe adelantar que contempla tratar los siguientes contenidos tentativos
a la luz de la normalizacién, y de los referentes y buenas préicticas nacionales e
internacionales aplicables a la gestién documental:

- Contenidos bésicos de una politica de gestién de documentos electrénicos.

- Los actores involucrados en la definicién, aprobacién e implantacién de la
)
politica de gestién de documentos electrénicos en una organizacién.

- El programa de tratamiento y los procesos de gestién de documentos
electrénicos.
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- La asignacién de metadatos de gestién a los documentos electrénicos.

- La documentacién, formacién, supervisién, auditorfa y actualizaciéon de la

politica de gestién de documentos electrénicos.

7. Metodologia

Las Normas Técnicas de Interoperabilidad publicadas, y las que se encuentran en
preparacién a la fecha, se vienen elaborando con la participacién de més de 200
expertos que retinen perfiles diversos de conocimiento (tecnologfas de la informacién,
archivos, juridico), provenientes de la Administracién General del Estado, las
Comunidades Auténomas, las Corporaciones Locales a través de la Federacién
Espafiola de Municipios y Provincias (FEMP) y las Universidades a través de la
Conferencia de Rectores de Universidades Espafiolas (CRUE), més la colaboracién
con el ambito de la Justicia a través Esquema Judicial de Interoperabilidad y
Seguridad (EJIS).

El proceso de elaboracién de las normas incluye las siguientes actividades:

Se ha investigado y analizado de forma pormenorizada los requisitos, asf

como los referentes y fuentes de autoridad provenientes de la normalizacién,
las buenas précticas de aceptacion generalizada, la Unién Europea y otros
paises.

Se han identificado prioridades, a la luz de la perspectiva general, de forma
que el orden de elaboracién ha sido: documento electrénico, expediente
electrénico, digitalizacién de documentos, procedimientos de copiado
auténtico y conversién y, seguidamente, politica de gestién de documentos
electrénicos.

Se ha elaborado una documentacién exhaustiva que permita a los actores
comprender el alcance del problema y facilite alcanzar una comprensién
comin de las cuestiones, debatir y adoptar decisiones sobre alcance,
principios y aspectos generales y de detalle.

Sobre la base de lo anterior, se han redactado los correspondientes textos

escuetos de cardcter normativo, en los que se eluden los contenidos de
naturaleza tedrica o explicativa.

Se han revisado los textos en sucesivas iteraciones para consolidar la
comprensién comun, consensuar los diversos aspectos, depurar 'y
perfeccionar los detalles.

Se han publicado los borradores en el Portal de la Administracién
Electrénica (29 de abril de 2011).

Se han elevado las propuestas para aprobacién formal y posterior
tramitacion.
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- Aprovechando el caudal de documentacién se han elaborado unas gufas de
aplicacion.

8. Conclusiones

Las administraciones publicas espafiolas vienen realizando un esfuerzo considerable
en los dltimos afios para garantizar a los ciudadanos su derecho a relacionarse
electrénicamente con ellas. La seguridad juridica, aspecto esencial en la implantacién
de la administracién electrénica, ha absorbido parte de ese esfuerzo, orientado al
desarrollo de la Ley 11/2007 y materializado en el Real Decreto 1671/2009 de
desarrollo parcial de la Ley 11/2007, y seguidamente, en los Reales Decretos 3/2010
y 4/2010 relativos a los esquemas nacionales de seguridad e interoperabilidad
respectivamente, que desarrollan los principios y pautas necesarios para crear
condiciones de confianza en los sistemas tecnolégicos y para la cooperacién entre las
distintas administraciones.

En julio de 2011, se han publicado siete de las normas técnicas de interoperabilidad
de la serie prevista en el Real Decreto 4/2010. En particular, el esfuerzo colectivo
realizado desde finales de 2009 para la elaboracién de las normas técnicas de
interoperabilidad relativas al documento electrénico ha estado en la mente de todos
los participantes la necesidad de concretar, de manera priorizada, con vistas a lograr
resultados tangibles cefiidos a las necesidades mas inmediatas de aplicaciéon de la Ley
11/2007 y de sus desarrollos reglamentarios; de manera que, con gran generosidad
por parte de unos y de otros, que a todos ellos hay que agradecer, se ha consensuado
acotar alcances y limitar el desarrollo de detalles que pudieran arrastrar a una
dindmica de perfeccionamiento sin fin y sin limite de tiempo, entendiendo todos,
ademds que tiempo habré para futuras versiones. No debe resultar dificil imaginar las
diferentes perspectivas de los diversos actores a lo largo del proceso, las tensiones que
ha podido haber para encontrar los puntos de equilibrio y los resultados si alguno o
algunos de ellos hubieran porfiado en una visién unilateral sin sentido del interés
comun, cosa que también es de agradecer que no haya ocurrido.

Se ha perseguido que estas normas puedan satisfacer necesidades derivadas de la
normativa aplicable y que puedan aplicarse con un esfuerzo razonable dentro de los
plazos previstos para la adecuacién al Esquema Nacional de Interoperabilidad. Esto
ha implicado la necesidad de tomar decisiones, por ejemplo, en cuanto a la limitacién
de alcances, desde un planteamiento basado en minimos en funcién de lo que los
diversos actores pueden aceptar y aplicar, que favorezcan su implantacién en un plazo
razonable. Ademds, las bases definidas para el desarrollo de las normas persiguen
proporcionar un marco inicial sobre el que evolucionar de forma gradual y atender a
posibles futuras necesidades manteniendo su alineacién con tendencias y estdndares
europeos e internacionales.

Para facilitar su comprensién y aplicacién, estas normas van acompafiadas de las
correspondientes gufas de aplicacién, de un manual sobre los esquemas XSD de
documento electrénico y de expediente electrénico y de una herramienta de
validacién de los citados esquemas XSD. Todos estos instrumentos de apoyo estan
disponibles en el Portal de la Administraciéon Electrénica®.
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El trabajo continta pues, por un lado, restan algunas normas por elaborar y, por
otro lado, la aplicacién préctica de las Normas Técnicas de Interoperabilidad pondra a
prueba su bondad, permitird identificar los posibles aspectos a completar, afiadir o
eliminar y requerird un esfuerzo de gobernanza para gestionar su actualizacién. Por
otra parte, un siguiente hito importante seré la publicacién de las Normas Técnicas de
Interoperabilidad de Politica de gestién de documentos electrénicos y de Catélogo de
Estandares.
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1. Decisién de la Comision 2011/130/EU, de 25 de febrero de 2011, por la que se
establecen los requisitos minimos para el tratamiento transfronterizo de los
documentos firmados electréonicamente por las autoridades competentes en virtud de
la Directiva 2006/123/CE del Parlamento Europeo y del Consejo relativa a los
servicios en el mercado interior.

2. ORDEN PRE/2971/2007, de 5 de octubre, sobre la expedicién de facturas por
medios electrénicos cuando el destinatario de las mismas sea la Administracién
General del Estado u organismos publicos vinculados o dependientes de aquélla y
sobre la presentacién ante la Administracién General del Estado o sus organismos
publicos vinculados o dependientes de facturas expedidas entre particulares.
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3. Real Decreto 772/1999, de 7 de mayo, por el que se regula la presentacién de
solicitudes, escritos y comunicaciones ante la Administracién General del Estado, la

expedicién de copias de documentos y devolucién de originales y el régimen de las
oficinas de registro.

4. http://administracionelectronica.gob.es



