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Resumen

La inspeccion de los archivos ha existido desde época antigua, especialmente porque
las administraciones querfan tener conocimiento de su correcto funcionamiento. En
el siglo XXI, con la produccién de los documentos electronicos, se exige que la
gestion de los documentos y del funcionamiento de los archivos sea confiable a la
comunidad. Para garantizar la confiabilidad de los archivos es necesario que haya
auditorfas externas. En este articulo se proponen los principales aspectos que debe

reunir una auditoria externa de los archivos para generar confianza a su comunidad.
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Abstract

The inspection of the archives has existed since ancient times, especially because the
administrations wanted to be aware of their proper functioning. In the 21st century,
with the production of electronic documents, the management of documents and
the operation of the archives is required to be reliable to the community. External
audits are necessary to ensure the reliability of the archives. This article proposes the
main aspects that an external audit of the archives should gather in order to generate

confidence in the community.
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1. Introduccion

Con la irrupciéon de las Tecnologias de la Informacién y la Comunicacion
(TIC) de forma patente en los afios ochenta, y de forma revolucionaria en el
presente siglo, la archivistica tradicional de gestionar los documentos ha dado
un salto exponencial, y en la que técnicas antiguas persisten de alguna forma
(identificaciéon y descripcion de los documentos para registrarlos, por regla
general, en inventarios) y otras técnicas se han actualizado o generado de
nuevo para afrontar los retos de los documentos electréonicos y la

comunicacion el linea.

Con el uso de los documentos electronicos auténticos por empresas, O por
administraciones publicas, en el actual contexto de gobierno electrénico, los
archiveros deben asegurar que su servicio incorpora estos documentos a su
sistema de gestion, de forma que los capture y administre para que sean
accesibles, tanto en el presente como a largo plazo, de lo contrario no se
cumplira su objetivo, que es gestionar, mantener y preservar los documentos
para cumplir su finalidad, la evidencia. Resolver los nuevos desafios requiere
de nuevos conocimientos especializados para tener éxito (Kallberg 2012). En
el ciclo de vida de los documentos, la archivistica actual da valor a la
informacion contextual. Ademas, la recuperacion de informacién basada en la
procedencia, centrada en la funcién de los documentos, en el contexto de la
creacion, podria considerarse superior a los métodos de gestion basados en el
sujeto y el contenido (Runardotter e a/. 2000).

El buen mantenimiento de los documentos es también fundamental para la
rendicién de cuentas del gobierno en una sociedad democratica igual que, a
nivel de las empresas, su gestion también es basica y esencial para las
actividades de negocio. Con ello se proporciona la evidencia de lo que ha

hecho una organizaciéon, cémo hace sus negocios y por qué llevé a cabo



Vicent Giménez-Chornet La auditoria en los archivos

ciertas acciones y tomé ciertas decisiones, y en algunos casos la buena gestion
de los documentos llega a ser critica, como en las areas de salud, justicia,
cobertura social a los mas desprotegidos, etc. Para todo ello un estandar en
gestion de los documentos puede ayudar a las organizaciones, en general, a
implementar estrategias para conseguir el mantenimiento de unos registros
completos y precisos, como se consiguié en Australia en su norma AS 4390,
que ha sido reemplazada por la ISO 15489. Swan, K., Cunningham, A. y
Robertson, A. (2002) han destacado algunos de los beneficios de la buena
gestion: mayor eficiencia y efectividad en la actividad comercial porque hay
mas informacion relevante y oportuna disponible; mejor cumplimiento de los
requisitos legales y reglamentarios, asi como mayor satisfaccion en las
expectativas de la comunidad; mejor intercambio de conocimientos y
retencion y acceso a la memoria corporativa; mejor gestion de los riesgos
relacionados con la evidencia; capacidad mejorada para explicar y
proporcionar los testimonios de las acciones y decisiones de una organizacion;
gestion adecuada de documentos conformes con sus requisitos de retencién, y

una disminucién de los costes de almacenamiento, materiales y mano de obra.

2. Inicio de las inspecciones de archivos

No es lo mismo una auditoria que una autoevaluaciéon. Una auditoria, que
debe ser certificable, es un proceso realizado por un proveedor de servicio
externo, que requiere de bastante tiempo y en el que se han de cumplir unos
requisitos elevados, para servir como medio de demostrar a la comunidad
externa que se esta cumpliendo con unos estandares especificos o unos
objetivos concretos. Mientras que un proceso de autoevaluacién es un sistema
de auditoria realizado por personal de dentro de la propia organizacién, que se
ejecuta para que la alta direccién de esa organizacidon conozca y evalie sus
resultados, y éstos no se suelen comunicar a la comunidad externa. Las
autoevaluaciones permiten identificar carencias, practicas escasamente
desarrolladas, infraestructuras deficientes, etc., susceptibles de mejoras, y que
se pueden resolver para, en una fecha posterior, realizar una auditoria y
certificacion mas completa por un proveedor de servicios externo. En el
entorno de la propia organizaciéon, y en las administraciones publicas, la

autoevaluacion se llevaba a cabo mediante visitas de inspeccién. En el entorno
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bibliotecario, el Reglamento de la Biblioteca Nacional de 1857 fue el precursor
en ordenar que bianualmente «tres personas de superior instruccidon vy
categoria, delegadas por el Gobierno, practicaran una visita de inspeccion en la
Biblioteca Nacional, para informar acerca de su estado» (Titulo XVIL.3)
(Espafia 1857). De forma general, para los archivos, bibliotecas y museos, el
Reglamento de 1871 especificaba qué aspectos del servicio habia interés en

inspeccionar:

«Art. 21 El Inspector observara especialmente al visitar cada establecimiento:

1. El modo de cumplirse las instrucciones respectivas para el arreglo y clasificacion de
libros, documentos y antigiedades.

La observancia de las disposiciones reglamentarias.

El celo y aptitud de los empleados facultativos.

El desempefio y moralidad de los dependientes.

Las necesidades relativas al personal y material del establecimiento.

A

La situaciéon en el distrito en que se gire la visita de establecimientos cuyas
condiciones hagan posible su incorporacion al Ministerio de Fomento.

7. La existencia en el propio distrito de libros, documentos u objetos arqueolégicos
que puedan tener legal y apropiado destino en alguno de los establecimientos del
ramo.» (Espana 1871)

El Decreto 2675/1973, de 11 de octubre, por el que se regulan las funciones
de la Inspecciéon General de Archivos y de la Inspeccion General de
Bibliotecas, indica cuales eran las principales prioridades de las visitas de
inspeccion: informar sobre la situacion de los Archivos en todos sus aspectos
y proponer las medidas oportunas para corregir las deficiencias e
irregularidades de orden técnico que haya podido advertir en el ejercicio de su
funcién inspectora; asesorar en los planes de mejora y ampliacién de los
servicios de Archivos, asi como en la concesiéon de subvenciones que se
otorguen, con cargo a sus créditos para este fin, y vigilar e informar sobre la
aplicacion de estas dltimas; recoger los datos estadisticos de todos los archivos
y servicios sobre los que ejerce su funcién inspectora; proponer al 6rgano
competente, en cada caso, la apertura de expedientes por infraccion de la
legislacién, y estimular la actuacion de los funcionarios proponiendo la
concesion de recompensas que premien su dedicacién y competencia

profesional (Espafia, 1973).
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Mais recientemente, cuando se crea la estructura organica del primer Ministerio
de Cultura espafiol, en 1978, también se configura el 6rgano de Inspeccion
General, dependiente de la Subdireccion General del Ministerio, con una
Secciéon de Inspeccion de Servicios, entre los que se encuentra
«Documentaciéon y Archivor (Espafa, 1978); asi mismo, en distintas normas
juridicas vigentes en la actualidad se contempla la funcién de inspeccion en
archivos, como por ejemplo en la Ley Foral 12/2007, de 4 de abril, de
Archivos y Documentos de Navarra (en el art. 8.1.1) (Comunidad Foral de
Navarra, 2007), y en practicamente todas las leyes autonémicas sobre
archivos; en el Real Decreto 1816/2009, de 27 de noviembre, por el que se
aprueba el Reglamento de los Archivos Judiciales Militares, es el Auditor
Presidente del Tribunal o el Juez Togado Militar quien estd a cargo de la
inspeccion y de que se lleven «al corriente los libros del archivo, efectuar las
anotaciones correspondientes, formar los legajos debidamente numerados
para su identificacion y proceder a la custodia y conservacién de los
documentos» (art. 8.1) (Espafia, 2009); y en los archivos historicos de la Union
Europea, regulados por el Reglamento (UE) 2015/496 del Consejo, de 17 de
marzo de 2015, por el que se modifica el Reglamento (CEE, Euratom) n.°
354/83, en lo que respecta al depédsito de los archivos histéricos de las
instituciones en el Instituto Universitario Europeo de Florencia, permite a
cada institucion depositante «levar a cabo una inspeccién de los archivos» de

aquellos fondos que ha entregado (Union Europea, 2015).
3. La auditoria de los archivos en la era digital

Con la aparicion, y generalizacién, del nuevo soporte digital se plantearon una
serie de riesgos, especialmente en la década de los noventa, a consecuencia de
estos habfa detractores del uso de las TIC, porque priorizaban en las
caracteristicas adversas del soporte electronico, y habia defensores por las
particularidades ventajosas que traerfa la sociedad digital. Este debate
favorecié un desarrollo en la investigaciéon centrada en como detectar los
riesgos y como afrontarlos, y de la que se produjo abundante bibliografia y
estandares en las tres ultimas décadas. En la actualidad ya disponemos de los
conocimientos tedricos y de las soluciones técnicas para resolver o minimizar
estos riesgos. Hemos resuelto riesgos técnicos, como la captura, indexacion,
autocategorizacion, formatos y conversion de documentos, gestion de

contenidos, acceso, proteccion con gestion de usuarios y trazabilidad,
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preservacion para garantizar la disponibilidad a lo largo del tiempo,
implementaciéon de redes de archivos, interoperabilidad, la valoracion
documental (retencién y disposicién); también hemos dado respuesta a los
riesgos de seguridad, con las normas de gestion de riesgos (de caracter
informatico) y con las normas de politica de seguridad de riesgos, donde se
establecen los requisitos, servicios y o6rganos responsables; ademas se han
abordado otros tipos de riesgos que estan intimamente ligados con la gestion
de la informacién, los riesgos legales que deben resolver la validez de los
tramites con documentos electronicos, los derechos inherentes a estos
documentos digitales (propiedad intelectual, patentes y secretos industriales y
comerciales), el ejercicio y regulacion de la transparencia, la regulaciéon de la
sede electronica, la regulacién legal de los organismos y funciones en la
valoracion documental, la regulacion de la interoperabilidad, de la
reutilizacién, de las politicas de conservacién a largo plazo, de la custodia o
transferencias en la administracion electronica, de la rendiciéon de cuentas o
buena gobernanza, de la prestacion de servicios (en los que se reglamenta
sobre el catalogo de los servicios publicos, con los derechos y obligaciones de
sus usuarios, estructura funcional, competencias, financiacioén y gestion), o de
la publicaciéon de una politica de gestion de documentos electronicos;
igualmente se han abordado los riesgos econémicos, ya que algunos proyectos
de implementacion de sistemas de gestion de documentos electrénicos se han
suspendido o han fracasado por falta de financiacién, y por dltimo, se han
tenido en cuenta los riesgos institucionales, ya que las organizaciones deben
asegurar la sostenibilidad del proyecto a lo largo del tiempo, llevando a cabo
una gestion del cambio para preparar adecuadamente a las personas,
realizando programas de formacion que potencie un desarrollo de capacidades
del personal, programas de gestiéon de calidad, acciones de cultura corporativa
(en la gestion y en la memoria corporativa), en la gestién de proyectos (donde
es importante saber controlar los recursos, el tiempo y las tareas en unas

etapas diferenciadas) o en las responsabilidades del equipo de direccién.

Un riesgo que aun no hemos resuelto satisfactoriamente es la falta de
confianza en un sistema de gestion de documentos electrénicos implementado
en los archivos, tanto por la alta direccidon que los debe impulsar, como por
los gestores o usuarios de este sistema en nuestra sociedad digital. Esta falta
de confianza provoca que no se avance en la implementaciéon técnica y

organizacional de un sistema de gestiéon de documentos de archivo a la altura
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de la demanda de la comunidad, cuyos usuarios son cada vez mas nativos
digitales y que no entienden la ralentizaciéon en la implementaciéon de la
gestion digital. Una de las respuestas contra esta desconfianza es ejercer
auditorfas que certifiquen el correcto funcionamiento de los archivos, de los
repositorios digitales o los sistemas de gestion. E1 NARA (National Archives and
Records Administration) potencié un estandar sobre Auditorfa y Certificacion de
Repositorios Confiables (Trustworthy Repositories Aundit & Certification, TRAC)
que tenfa como objetivo promover un método de auditorfa independiente
para certificar el estandar OAIS (un sistema de informacién de archivo
abierto). E1 OAIS fue elaborado en 1996 por el Consultative Committee for Space
Data Systems, que posteriormente pasé a ser la norma ISO 14721, como
modelo que garantiza la eficiente gestion y preservacion de los documentos
digitales. Esto propici6é la elaboraciéon de un catialogo de criterios para la
evaluacion de la confiabilidad de los archivos digitales, el Trustworthy Repositories
Audit & Certification: Criteria and Checklist (TRAC) (Dale et al., 2007). Para
Wilson (2017) el modelo OAIS ha funcionado como una guia para
conceptualizar y desarrollar sistemas, para abordar las necesidades de
preservaciéon en un nivel abstracto y, en concreto, los modelos de referencia
de gestion documental pueden ser utiles para representar los componentes
funcionales requeridos en una clase de sistemas complejos disefiados para

abordar necesidades compartidas a gran escala.

Por otra parte, la Unién Europea promueve una politica similar con el
European Framework for Audit and Certification of Digital Repositories (Marco
Europeo para la Auditorfa y Certificacion de Repositorios Digitales), que
concede unos sellos de calidad, a aquellos repositorios que han sido auditados
por algunos instrumentos de auditoria, para certificar que son confiables. Un
impulso europeo lo da el Reglamento (UE) n.° 910/2014 del Parlamento
Europeo y del Consejo, de 23 de julio de 2014, relativo a la identificacion
electronica y los servicios de confianza para las transacciones electronicas en
el mercado interior, conocido como Reglamento eIDAS. El primer
considerando de este reglamento declara que «a creacién de un clima de
confianza en el entorno en linea es esencial para el desarrollo econémico y
social. La desconfianza, en particular debida a la inseguridad juridica percibida,
hace que los consumidores, las empresas y las administraciones publicas
duden a la hora de realizar transacciones por via electronica y adoptar nuevos

servicios». En relacion con la interoperabilidad de datos entre las
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administraciones, el considerando 20 indica que «la cooperaciéon de los
Estados miembros debe contribuir a la interoperabilidad técnica de los
sistemas de identificacién electrénica notificados con vistas a fomentar un
nivel de confianza y seguridad elevados, adaptados al grado de riesgo. El
intercambio de informacién y de las mejores practicas entre los Estados
miembros con miras a su reconocimiento mutuo debe facilitar dicha
cooperaciony. En este reglamento se hace diferencia entre un servicio de
confianza y un servicio de confianza cualificado. Para que retna los requisitos
de un servicio de confianza cualificado ha de existir una auditoria externa: «los
prestadores cualificados de servicios de confianza seran auditados, al menos
cada 24 meses, corriendo con los gastos que ello genere, por un organismo de
evaluacion de la conformidad. La finalidad de la auditoria sera confirmar que
tanto los prestadores cualificados de servicios de confianza como los servicios
de confianza cualificados que prestan cumplen los requisitos establecidos en el

presente Reglamento» (art. 20.1).

Actualmente existen diversos modelos de auditorias y certificacion de
repositorios digitales promovidos desde distintos ambitos, entre los que

destacamos:

o 1.aISO 16363: 2012 Space data and information transfer systems — Audit and
certification of trustworthy digital repositories. Este estandar fue revisado y
confirmado en 2017, existiendo una versiéon en espafiol (AENOR
2017).

e El Sello de certificacién de datos para repositorios (DSA). En 2018,
junto con el Sistema de datos de Word (WDS) ICSU, se fusion6 en
CoreTrustSeal (Core Trust Seal 2020).

e Fl Sello Nestor, basado en la verificacion segun DIN 31644, Criteria for
trusted digital repositories, de origen aleman, fue traducido al inglés como

NESTOR (2009).
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Figura 1. Niimero de repositorios certificados en el mundo (2017-2019).
Fuente: bttps:/ [ www.coretrustseal.org/ why-certification/ certified-repositories/ |Consulta: 25/03/2020]

Paralelamente, la norma ISO/IEC 17065 (ISO 2012), sobre la certificacion de
productos, procesos o servicios, con la finalidad de proporcionar confianza a
las partes interesadas (como podrian ser los usuarios de los servicios o la
propia administracién publica o alta direccion de las organizaciones), es util
para analizar criterios de buenas practicas en un plan de auditoria de archivos.
En el contexto de la Unién Europea se elabora el estandar EN 9223-103:
2018, Gestion de programas. Gestion de configuracion. Verificaciones de
configuracién, revisiones y auditorfas (AENOR 2018a), cuya finalidad es
asegurar la gestion de la configuraciéon durante todo el ciclo de vida del
producto, que radica en la consistencia y la homogeneidad de la informacion
técnica entre todos los actores, y en la trazabilidad de esa informacién técnica.
Esto se puede llevar a cabo mediante algunas acciones como la captura,
conservacion y puesta a disposicion de esa informacion, o la verificacion y
validacién de la coherencia de esa informacion en etapas definidas del ciclo de
vida del producto (verificaciones, revisiones y auditorias de la configuracion).
En esta norma europea no se contempla que las auditorias de configuracion
sean realizadas, en ningin caso, por auditores de tercera parte (organismos
acreditados para entregar certificados de auditoria sobre sistemas de calidad),
sino por un auditor perteneciente a la empresa o, como mucho, por un
auditor de segunda parte (el cliente). La norma ISO 19011:2018, Directrices
para la auditoria de los sistemas de gestion (una actualizacién de la norma de
2012), si que contempla la auditorfa de tercera parte, como auditoria de
certificacion y/o acreditacion (AENOR 2018b), pero mas especificamente es

la. Norma ISO/IEC 17021-1 la que proporciona los requisitos para la
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auditoria de sistemas de gestion para la certificacién de tercera parte (AENOR
2015). Para la ISO 17021-1 da certificacién tiene por objetivo general proporcionar
confianza a todas las partes de que un sistema de gestion cumple los requisitos
especificados. El valor de la certificacion reside en el grado de confianza y fe publica que se

establece con una evaluacién imparcial y competente por una tercera partey.

En base al marco juridico y las normas de buenas practicas realizamos una
propuesta de los aspectos que consideramos esenciales para que en los
archivos se lleven a cabo auditorfas de tercera parte, o independientes de la
organizacién, para garantizar la confiabilidad de la misma como entidad
responsable de un sistema de gestiébn y custodia de los documentos
producidos. En definitiva, la auditoria nos asegurara que hacen lo que dicen
hacer, que lo que hacen es correcto, y esta podra ayudar a la entidad a

implementar buenas practicas, asi como a detectar carencias de alto riesgo.
3.1 Competencias y habilidades del auditor

Cabe sefialar que «la calidad de la auditorfa depende de la habilidad y
competencia del auditor» (Mertzanis ez a/. 2019). Al fin y al cabo, el auditor
tendra una percepcion de la realidad en el proceso de la auditoria, de la cual se
hara una representacion, y las distorsiones de esa realidad se producen durante
las etapas adyacentes, como resultado de la subjetividad, la incompetencia
técnica, la falta de confianza y las malas habilidades de presentacion del cliente
o del auditor (Comunale ef a/. 2003). Dos aspectos esenciales en la formacion
de una persona profesional competente son la adquisiciéon de conocimientos y
sus habilidades practicas, por ello en la formacién de un auditor es
conveniente «lograr una mezcla de habilidades practicas y conocimiento
académico» (Hassall et al. 1996). Para Boiral e a/. (2019) el desarrollo de la
profesionalidad y la profesionalizacién implica la integracion de un conjunto
de conocimientos y habilidades personales para garantizar la correcta

ejecucion de actividades especificas.

El auditor de archivos deberfa tener las siguientes habilidades:

e Pensamiento critico: como un proceso de toma de decisiones o juicio
reflexivo para dar solucién a problemas, en los que se requiere

desarrollar el razonamiento (Pefia Suarez ef al. 2018).
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e Comprension e integracion. En un entorno donde las
organizaciones, con el uso de las TIC, trabajan en circunstancias de
rapidos cambios, es importante comprender los sistemas complejos,
que estan altamente interrelacionados, en los que debe haber una rapida
integracion de la informacién (Zamora Enciso 2010:56).

e Analisis y resolucion de problemas: capacidad de identificar los
problemas y sus elementos mas significativos para poderlos resolver de
forma efectiva.

e DPlanificacion y gestion del tiempo: capacidad de organizar vy
distribuir correctamente el tiempo disponible, mediante una
planificacién, que permita alcanzar los objetivos marcados. El éxito de
esta habilidad influye en el liderazgo de quien la desarrolla (Fitsimmons
2008).

¢ Comunicacion efectiva: capacidad de expresar ideas y transmitir
conocimientos de forma convincente, adaptandose a las caracteristicas
de la audiencia. En este tipo de comunicacién también tiene relevancia
la empatia cognitiva, que consiste en comprender la posicion de la otra
persona desde un nivel objetivo, asi como la empatia afectiva, que
consiste en dar una respuesta emocional con la misma emocién de la
otra persona (Delpechitre ¢# a/. 2019).

e Habilidades tecnolégicas: amplio dominio en el uso de las
herramientas y tecnologias necesarias para el ejercicio profesional. En
nuestra sociedad actual el ritmo y la difusién del progreso tecnologico
afecta a la aptitud de las habilidades laborales que se les exige a los
profesionales, donde la tecnologia repercute en la demanda de mano de

obra altamente cualificada (Mertzanis ¢z a/. 2019).

e Trabajo colaborativo: capacidad para desarrollar un equipo en un
clima de confianza para trabajar de forma responsable y colaborativa.
La colaboraciéon es importante en una sociedad cada vez mas
interdependiente. El trabajo en equipo se convierte en una parte central
del trabajo en las organizaciones, deseando que los miembros de los
grupos cooperen de manera efectiva, lo que puede redundar también en

la proactividad con mejores resultados afectivos (Ghitulescu 2018).

3.2. Conocimientos especificos del auditor
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Los conocimientos especificos en cuanto a técnicas y retos de la archivistica
en el entorno digital son esenciales para poder comprender el objeto auditable,
y, sobre todo, también, para poder comunicarse con el personal archivero,
desde la alta direccion hasta los técnicos. La carencia de ciertos conocimientos
por los auditores redunda negativamente en la comunicaciéon fluida, en el
entendimiento de las partes, en la comprensiéon de los problemas, y en la

identificacién de los principales retos.

El auditor de archivos deberia saber en:

e Organizacién de archivos: proceso intelectual consistente en analizar
y disponer los documentos de acuerdo con los procedimientos
archivisticos, en los que se identifica la estructura de un fondo, y se

realizan tareas de clasificacion y ordenacion.

e Normas técnicas de descripcion e indizaciéon: entre los estandares
de descripcion archivistica cabe destacar la ISAD (G) (Norma
Internacional General de Descripcion Archivistica), la ISAAR-CPF
(Norma Internacional sobre los Registros de Autoridad de Archivos
relativos a Instituciones, Personas y Familias), publicadas por el
Consejo Internacional de Archivos, y la norma UNE ISO 25964-1
Informacién y documentacién - Tesauros y su interoperabilidad con
otros vocabularios - Parte 1: Tesauros para la recuperacién de la
informacion.

¢ Administracion de archivos: conjunto de estrategias de la alta
direccién para la aplicacion de la politica archivistica a través de los
programas establecidos, y para el control de los recursos (financieros,
tecnoldgicos y humanos).

e Marco juridico: normas juridicas de obligado cumplimiento que
regulan los sistemas archivisticos nacionales, los accesos a los
documentos o los organismos responsables de la valoracion
documental, entre otros aspectos.

¢ Riesgos y seguridad de la informacién: conocer las normas de
analisis de riesgos de la informacién y las normas de implementar
sistemas de seguridad de la informacion, especialmente en los

organismos que producen documentos electrénicos.
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¢ Mercado de la tecnologia archivistica: cada vez mas las empresas
estan desarrollando paquetes de software para la gestion de los
documentos de archivos, con diferentes prestaciones y funcionalidades.
El auditor deberfa conocer las principales funcionalidades de los
softwares, asi como los requisitos funcionales que debe cumplir la
tecnologia para implementar un sistema de gestién de documentos

electronicos.

e Retos de los archivos en la era digital: redes, administracion
electronica, preservacion, interoperabilidad, datos, etc. Irrumpe el
concepto de curadoria digital relacionado con el profesional que analiza
toda la informacion digital en bloque, ya sean datos, documentos, etc.
(Yakel 2007)

3.3. Principios de quien audita

La norma ISO 17021 especifica los requisitos que deben reunir los
organismos que auditan y certifican sistemas de gestién, como forma de
asegurar que las organizaciones implementan un sistema que cumple con la
politica de dicha organizacion en los aspectos relacionados con sus
actividades, productos y servicios. Para ello precisa algunos de los principios y

requisitos que debe poseer el organismo auditor, entre los que destacamos:

e Imparcialidad: la objetividad de la auditoria requiere la ausencia de
conflicto de intereses, independencia, carencia de prejuicios o actitud
abierta, entre otros elementos. Es tan importante ser imparcial, como
ser percibido como imparcial, para evitar las amenazas que surgen del
conflicto de intereses personales o de la familiaridad con la persona u
organismo auditado, que podria conllevar la ausencia de busqueda de
evidencias en la auditoria.

¢ Responsabilidad legal: el 6rgano auditor debe ser una entidad legal
con funciones de auditorfa. Mas alld de la responsabilidad legal, el
auditor se ve obligado a participar en juicios morales y seguir principios
éticos, algunos relacionados con la proteccion de datos (La Torre e al.
2019). Es necesario evitar auditores alegales, sin responsabilidades de
auditoria que, entre otras cuestiones, podrian conllevar que no se

tramitasen las quejas de la auditoria.
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Competencia: el personal del organismo auditor debe certificar que
posee los conocimientos pertinentes, de lo contrario esto puede
acarrear una falta de entendimiento entre la empresa auditora y el
organismo auditado; unas graves carencias en las tareas de la auditoria o
unos informes de auditoria ininteligibles.

Transparencia: el organismo auditor proporcionara acceso publico al
proceso y a los resultados de la auditoria (excepto en la informacién
confidencial). La opacidad en una auditorfa es totalmente adversa a la
confianza, cuando lo que se persigue con la auditoria es, precisamente,
certificar sistemas de gestion de documentos y organismo responsables
confiables.

Confidencialidad: el organismo auditor debe probar la
confidencialidad (por su trayectoria y con la firma de un documento de
confidencialidad) para tener acceso privilegiado a la informacién. La
carencia de un compromiso documentado de confidencialidad puede
inducir a dos tipos de riesgos: a la divulgaciéon de informacion
restringida o a la apropiacion de informacién privilegiada para intereses
particulares.

Receptividad (respuesta oportuna a las quejas): el organismo
auditor ha de tratar adecuadamente las opiniones y quejas para
demostrar su integridad y credibilidad a la comunidad. Una ausencia en
el tratamiento de las quejas podria acarrear acciones discriminatorias,
ademas de que el mismo proceso de auditoria podria adolecer de

Errores.

3.4. Areas auditables en los archivos

Diferentes aspectos inciden en que una organizaciéon genere confianza en su
sistema de gestion de documentos, que puede abarcar tanto los fondos de
soportes tradicionales como los soportes digitales. Mas recientemente uno de
los desafios reside en generar confianza en los archivos depositados en un
tercero, en la nube, donde es imprescindible garantizar unos servicios que
protejan la autenticidad de los documentos y de los datos (Guo e a/. 2016). Se
debe tener en cuenta que los datos almacenados pueden ser inexactos, y se

deben garantizar algunas medidas para su rectificacién, ademas de garantizar
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su seguridad y confiabilidad, contra un acceso o uso no autorizado (Ramon

2019).

A. Cuestiones técnicas. El auditor debe analizar especialmente
evidencias que demuestren el adecuado desarrollo del trabajo técnico en los

temas siguientes:

e C(lasificacion multinivel: configuraciéon en el sistema de gestion
documental de wuna clasificacion multinivel que garantice la
identificacion de los fondos, subfondos, series, subseries y documentos
(simples o compuestos), y que en dicha clasificacion multinivel esté
claramente comprensible el significado de cada nivel, especialmente si

se incrementan niveles por necesidades del sistema.

¢ Descripcion normalizada: contenido y productores. Es necesaria la
adopcion de un estandar internacional, tanto para la descripcion del
contenido como para la descripcion de los productores. En el sistema
de gestion documental ha de existir un enlace entre el productor y la

unidad documental descrita.

¢ Indizacién con lenguajes documentales. Especialmente con el uso
de tesauros. La construccion previa del tesauro, tanto para las materias
como para los sitios geograficos o las entidades o instituciones, es
imprescindible para que el trabajo técnico del analisis documental se
desarrolle en su totalidad. El uso de lenguaje libre no se debe aplicar en
un sistema de gestion de documentos, dado que obstaculiza la eficacia
en la recuperacion de la informacion.

e Valoracion documental: retencion, disposicion, calendarios. Es un
requisito esencial que se tiene que aplicar a los archivos administrativos,

que producen tanto documentos en papel como electronicos.

e Software de gestion. Este software ha de cumplir estandares en
cuanto a requisitos de gestion de documentos electronicos, como por
ejemplo el estandar europeo MoReq (Mode/ Requirements for the
Management of Electronic Documents and Records)

e Criterios de digitalizacion: copia master y de difusion. Para
asegurarse de implementar buenas practicas en un proyecto de

digitalizacion es aconsejable seguir un estandar internacional, como la
UNE-ISO/TR 13028:2011 1IN, Informacién y documentacion.
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B.

Directrices para la implementacion de la digitalizacion de documentos

(AENOR 2011).

Recuperacion de la informacién. De poco sirve realizar una gran
labor técnica de descripciéon o indizacion, si después no hay
implementado un buen sistema de recuperacion de la informaciéon que
garantice de forma 6ptima que las opciones de busqueda por los
usuarios dan una respuesta lo mas exhaustiva posible de la informacién

registrada en el sistema.
Transferencias. En un sistema archivistico nacional el sistema tiene
que garantizar tanto las transferencias de documentos en papel como

de documentos electronicos.

Redes de archivos. No solamente es necesaria la creaciéon de una red
de archivos para el traspaso de la custodia de documentos, sino
también para crear redes en linea de archivos que permitan la busqueda
en su catalogo y que den unos resultados relevantes con relacion a la
informacién solicitada. Gresham (ef a/. 2012) indica como muchos
catalogos en linea pueden describirse como «grandes colecciones
digitales», pero es probable que muchos usuarios se vean afectados por
una mala funcionalidad de navegacioén. Los usuarios necesitan acceso a
tecnologias Web 2.0 para navegar con éxito en los catalogos en linea y

que éstas respalden su comportamiento de navegacion.

Cuestiones de la entidad productora. El organismo productor y

responsable de la custodia de los documentos debe demostrar evidencias en la

auditoria que verifiquen el adecuado ejercicio en los siguientes asuntos:

Responsabilidades: alta direccién, técnicos archiveros, etc. Una de las
novedades de la ISO 15489 es la de recalcar la responsabilidad de la alta
direccién en la gestiéon de los documentos. La alta gerencia y los
técnicos archiveros deberfan conocer los desarrollos tecnolégicos,
ademas la alta gerencia habra de impulsar que la organizacion cumpla
con los estandares y requisitos legales, y poder demostrar la

transparencia en las operaciones y en la toma de decisiones (Joseph ez

al. 2012)
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e DPoliticas y directrices de la entidad archivistica. La existencia de
politicas archivisticas sirve como una gufa para facilitar las acciones y
decisiones a tomar. Una entidad ha de marcar politicas de accioén
general y directrices concretas para la gestion de los documentos, que
deben ser lo mas completas, claras y faciles de implementar (Tough ez
al. 2009).

e (Codigo ético. Tanto los profesionales archiveros como las
organizaciones deben sefialar qué codigo ético usan (Giménez Chornet
2017a).

e Responsabilidad social. En el proceso de evaluacion de la autoridad
archivistica se pueden investigar los valores secundarios que tengan en
cuenta las necesidades sociales (Klett 2019), para que la toma de

decisiones permita cohesionar la comunidad a la que pertenecen.

¢ DPlan de innovacién. La innovacién y la mejora continua se basan en la
capacidad de la entidad para ser creativa y aprender. Una estrategia de la
innovaciéon requiere estar estrechamente vinculada a la vision de la
entidad (Martensen 1999). Se debe implantar un sistema de gestiéon de
la innovacién en los archivos que permita efectuar un seguimiento, una
medicién y un analisis del proceso innovador en las distintas actividades
archivisticas y responsabilidades de la alta gerencia (Giménez Chornet

2010).

C. Cuestiones de seguridad:

e Sistema de seguridad de la informaciéon. Hay que garantizar con
evidencias la implementaciéon de un sistema de seguridad de la
informacién, especialmente cuando los incidentes de seguridad en
Internet incrementan la vulnerabilidad de las organizaciones. Para ello,
los profesionales de la seguridad de la informaciéon deben implementar
estandares que aborden la gestion de riesgos y contemplen un plan de
contingencias (Areito 2008, 200-201).

e Directrices de preservacion/conservacion de la informacion. La
preservacion digital persigue la longevidad de los documentos digitales
y su accesibilidad en todo momento, pero, ademas, nos encontramos
con la informacién de los datos abiertos que se centran en la utilidad de

éstos a través de servicios en linea, y su reutilizacion y distribuciéon con
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fines de transparencia y participacion ciudadana (Adu 2016). Como
buenas practicas en un proyecto de preservacion digital es
recomendable el uso de la norma ISO 14641:2018(en) Electronic document
management - Design and operation of an information system for the preservation of
electronic documents — Specifications.

Plan de prevencion de desastres. La planificacion de una gestiéon de
desastres ayudara a preservar tanto los materiales historicos, que son
esenciales para la comprension y los valores de la comunidad, como la
informacion digital, tan esencial para la supervivencia de los organismos
y de los derechos de la comunidad. Uno de los peligros mas comunes
en los archivos son los incendios, intencionados o fortuitos, a los que
hay que enfrentarse con planes previos (Vergara 2009: 13-23).
Infraestructura adecuada. Tanto los recursos de hardware como de
software son esenciales para la seguridad de la informacién, su
actualizacién debe estar contemplada en un plan de seguridad de la

informacion.

Accesos. Una organizacioén es necesario que se proteja contra todos
aquellos intrusos que quieran acceder a sus recursos. Para Boyfriend
(2011) es vital mantener a los intrusos y a los co6digos maliciosos fuera
de la red de una organizacién, porque una vez que estin dentro, los
intrusos pueden deambular libremente y tener los mismos, o incluso
mas, privilegios que los usuarios legitimos.

Trazabilidad. Se ha demostrado que, en algunas certificaciones de
gestion de calidad en sistemas de informacion, la trazabilidad es uno de

los factores mas importantes (Gunnlaugsdottir 2012).

Cuestiones legales:

Cumplimiento del marco juridico en archivistica. En cada pais
existe una norma juridica que regula aspectos esenciales de la
archivistica, como el sistema archivistico, el ciclo vital de los
documentos, la accesibilidad, la transparencia, la interoperabilidad, la
valoracion documental, entre otros (Giménez Chornet 2017b), que los
archivos estan obligados a cumplir.

Proteccion de los derechos de autor y las patentes. Un archivo

puede custodiar documentaciéon que requiera una especial proteccion
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por derechos vinculados a la propiedad industrial o a la propiedad
intelectual. Es necesario establecer unos requisitos de proteccion
especiales para este tipo de documentacion.

Transparencia. Aunque la regulacion de la transparencia afecta mas a
las administraciones publicas, en general, la informacién que custodian
las organizaciones por sus actividades, como entidades cientificas,
empresas, organizaciones sin animo de lucro, etc., pueden ejercer
también la transparencia a su comunidad para dar confiabilidad.
Reutilizacion de la informacion. La reutilizacion de la informacion es
uno de los objetivos de las administraciones publicas, promovidos en
parte por directivas de la Unién Europea, que ha propiciado la creacion

de portales de acceso abierto (Simoén e al. 2012).

Cuestiones econdmicas:

Financiacion garantizada. La ISO 17021 menciona que «el
organismo de certificacién debe evaluar sus finanzas y sus fuentes de
ingresos, y debe demostrar que las presiones comerciales, financieras u
otras no comprometen su imparcialidad» (AENOR 2015). Tanto en las
administraciones publicas, mediante los presupuestos anuales, como en
las empresas privadas se tienen que especificar las cantidades destinadas
a la gestion de la informacion.

Auditoria econdmica: minimizar riesgo financiero. Debe haber
evidencias de que los organismos llevan a cabo auditorias econémicas
internas para constatar las posibles carencias que puedan poner en
peligro la gestién de la informacion.

Sostenibilidad: planificaciéon a corto y largo plazo. Especialmente las
entidades privadas deberfan demostrar que el sistema de gestién de
informaciéon es sostenible a lo largo del tiempo, y que dicha
informacién sera conservada incluso si desaparece la entidad, si la

informacion en cuestioén es de interés para la comunidad.

Recursos humanos:
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G.

Personal adecuado en formaciéon y habilidades. Las entidades y
administraciones publicas deben mostrar evidencias de que el personal
es el adecuado para la gestion de la informacion.

Carrera profesional. Las entidades y las administraciones publicas
documentaran los estimulos de promocion en la carrera profesional de
los gestores de la informacion.

Formacion continua. Los avances tecnolégicos y los conocimientos
técnicos estan en trenovacién continua, a un ritmo acelerado. Las
entidades y administraciones publicas tendran que facilitar el acceso a la
formacion continua de sus empleados.

Dedicacién y remuneracion. Tanto la duracién de la jornada laboral
como la remuneracion deben estar acordes con las tareas desarrolladas
por los trabajadores. Una excesiva jornada laboral, o una remuneracioén
no conforme a los requerimientos de conocimientos exigidos al
trabajador, puede incumplir las normas juridicas del pais y producir

perjuicio en el rendimiento del profesional.

Tercerizacion (outsourcing). La norma UNE-ISO 17068:2020

Informacién y documentacion. Repositorio de tercero de confianza para

documentos electronicos (AENOR 2020), hace hincapié en las buenas

practicas para asegurar que los documentos electronicos confiados a un

organismo externo estan garantizados mediante su sistema de gestion

documental, avalando la integridad y validez de los documentos electronicos, y

que éstos puedan servir de evidencia efectiva a lo largo del tiempo. Para ello el

auditor debera inspeccionar las siguientes cuestiones:

Contratacion: derechos transferidos, responsabilidades y expectativas
de las partes. Mediante documentos que evidencien los acuerdos
contractuales entre las partes, en los que se constaten sus
responsabilidades en la gestién de la informacion.

Garantias y solvencia. Garantias en que su servicio de repositorio o
custodia de documentos (también para los terceros que custodian
documentos en soporte papel) reune todos los requisitos técnicos y
funcionales para alcanzar los objetivos definidos en su servicio, incluido

el de solvencia economica.

24



Vicent Giménez-Chornet La auditoria en los archivos

e Subcontratacion: costes y derechos (privacidad, etc.). Si el tercero
subcontratase funciones propias, se mostraran evidencias de la
proteccion de la privacidad de la informacién y de la solvencia
economica para ejercer dicha subcontratacion.

e Transparencia. Fjercer acciones transparentes da confiabilidad a los

organisrnos terceros contratados.

e Valor econémico de los servicios: garantizar la competencia del

mercado, cualitativa y cuantitativamente.

e Evaluaciéon de resultados. Las empresas terceras prestadoras de
servicios deben realizar evaluaciones internas que muestren la eficiencia

de su gestion.

4. Conclusion

Los archivos han sido siempre inspeccionados con el fin de supervisar la
gestion de los documentos y las adecuadas practicas técnicas en relaciéon con
las exigencias de sus organismos superiores o de la sociedad a la cual deben su
responsabilidad. La inspeccion de los archivos sirve para identificar las

carencias que pueda haber y planificar su resolucion.

Con la irrupcién de los documentos electronicos, asi como de la informacion
y los datos electronicos, el gran reto que se plantea a los organismos
productores es garantizar que hacen lo que ellos han decidido que deben
hacer, segun los requisitos y estandares internacionales y, sobre todo, dar
confianza a la sociedad o a su comunidad de que hacen lo que deben hacer.
Precisamente, la gran preocupaciéon de una sociedad cada vez mas exigente, y
comunicada por las redes sociales, es resolver la duda razonable de si los
gestores de la informacién hacen lo que deben hacer. Esta duda persistente

puede provocar una desconfianza generalizada en la comunidad.

La auditorfa externa en los archivos, realizada por profesionales con
acreditados conocimientos, y abarcando diversos aspectos que incidan en el
éxito de la buena gestiéon de la informacion, puede proporcionar la confianza
en su comunidad y también puede ayudar, en gran medida, a identificar las

carencias de los organismos auditados para emprender acciones de mejoras
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que influiran en la autoconfianza de los propios productores de la

informacion.

El auditor debe reunir unas competencias y unos conocimientos especificos
para desarrollar su labor, sin ello no habra garantias de una eficiente auditoria.
El pensamiento critico, el analisis y resoluciéon de problemas, la comunicacion
efectiva o las habilidades tecnolégicas son algunas de las competencias
importantes que debe reunir el auditor, y por lo que respecta a los
conocimientos especificos, debe conocer las principales tareas de la
archivistica para poderlas valorar en la auditoria, como por ejemplo la
organizacion de archivos, la descripcion multinivel, la administraciéon de
archivos, el mercado de la tecnologia archivistica y en general los retos de los
archivos en la era digital. El dominio de la archivistica permitira que las
distintas areas auditables en los archivos se realicen con profesionalidad y que
el resultado de la auditoria sea tan beneficioso para la propia organizacion,

como confiable para la comunidad.
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