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Resumen

Se presenta una propuesta de formacion para trabajadores en bibliotecas publicas
sobre aspectos basicos de ciberseguridad y privacidad, mediante un listado de
clementos a considerar y una apuesta por su imparticion a distancia. De forma
previa se delimitan los términos mas significativos para evitar toda posible

ambigiiedad. Asi mismo, se hace una previsiéon de nuevos riesgos tecnolégicos a un

corto y medio plazo.
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A proposal for training for workers in public libraries on basic aspects of
cybersecurity and privacy is presented, through a list of elements to consider and a
commitment to distance education. In advance, the most significant terms are
delimited to avoid any possible ambiguity, and a new technology risk forecast is

made in the short and medium term.
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1. Estado actual

El mundo, la sociedad, esta en permanente cambio, y éste parece haber sido
acelerado vertiginosamente en los udltimos afios, en particular en lo que

respecta al uso de las tecnologfas de la informacion.

Una simple visita a los estudios de We Are Social (2019) nos dice que la
penetracion digital es algo que ya queda lejos de ser residual. Vemos en la
siguiente tabla unos datos que nos permiten comparar la situacion de Espafia

con la del resto del mundo.

Poblacién | Numeros de | Usuarios | Usuarios Usuarios de
mundial telefonia de activos de redes sociales
movil internet redes sociales | desde teléfonos
moviles

Mundo 7.734 5.155 4.479 3.725 3.660 billones
billones billones billones billones

Penetracion - 67 % 58 % 48 % 47 %

Espafia 46,42 54,44 42,96 28 millones 24 millones
millones millones millones

Penetracién - 117 % 93 % 60 % 52 %

Tabla 1. Datos referentes a la penetracion TIC comparados Esparia | totales mundiales. Fuente:
elaboracion propia, segin datos de We Are Social (2079).
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Un mayor uso de las tecnologias de la informacién implica que tanto el
ciudadano como empresas y administraciones publicas van a gozar de muchas
ventajas (sin animo de ser exhaustivo, pensemos tan solo en cémo la facilidad
de difusién y acceso a la informacién ha cambiado en relativamente poco
tiempo el modo de trabajar de nuestros escolares cuando realizan sus tareas, o
el acceso universal a recursos tales como hemerotecas o colecciones clasicas
de libros, desde el propio domicilio y a cualquier hora por todo interesado),
pero también de nuevos inconvenientes. De todos los riesgos a cubrir nos
interesan en esta ocasion particular aquellos que van ligados a la

ciberseguridad.

A pesar de que la ciberseguridad es un asunto antiguo (una simple consulta a
la Web of Sciencie (WOS) nos muestra resultados con esa etiqueta indexados
desde el ano 2002, aunque en revistas de divulgacion es sencillo encontrar
referencias anteriores'), adquirié notoriedad con la entrada en vigor en la
Unién Europea de la llamada Directiva NIS* (Directiva (UE) 2016/1148). Las
alarmantes noticias que publicaron los medios hace algunos meses sobre
ataques masivos de ransommware’ al sistema britinico de salud (Walker-Roberts y
otros 2018), ademas de a otras instituciones y empresas, generaron cierta
alarma publica y el l6gico desasosiego en las bibliotecas (Leal 2019). Por otra
parte, la literatura que ha sefialado la seguridad TIC como un elemento
importante relacionado con las bibliotecas es extensa. Cabe senalar el texto de
Vivancos-Cerezo (2008) dedicado a las bibliotecas universitarias, pero
completamente extrapolable a las bibliotecas publicas, en el que se afirma que
aplicar la seguridad de la informacién a las TIC es estratégicamente
importante para salvaguardar la continuidad del negocio en las universidades,
entendiendo por continuidad del negocio que una organizacién pueda
continuar operando a un nivel minimo predeterminado. Recordemos este

parrafo para cuando definamos el término resiliencia.

! Sin pretender apuntar la referencia como la primera, sino 2 modo de simple ejemplo, encontramos
el término en la cabecera clasica de los quioscos PCMania en el ano 2000 (PCManfa, 2000).

2 Acrénimo de Network and Information Systems.

3 Este término formado por la composicion de ransom, «tescater, y ware, «softwarey, responde a un
tipo de mabhvare o programa dafiino (abreviacion de malicius software, c6digo informatico maligno) que
impide o restringe el acceso a un dispositivo de almacenamiento o a partes del mismo, situaciéon
cuya reversion exige el pago de determinada cantidad al causante.
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El presente trabajo trata en primer término de abordar las confluencias entre
ciberseguridad y bibliotecas. Es un tema tremendamente extenso, como
demuestran el trabajo de Mendoza (2019) sobre la ciberseguridad de la
Biblioteca General del Ejército del Pert o el interés por las bibliotecas en el
trabajo de wvarios especialistas de la Unién de Informaticos de Cuba
(Rodriguez Pérez y otros 2018), por lo que trataremos de centrar el foco en lo
que parecen ser los elementos clave en esa interseccion®: la formacion en
ciberseguridad de los trabajadores de las bibliotecas, la protecciéon de la
privacidad en la gestiéon de las mismas y el elemental blindaje ante los ataques
mas comunes (ransonmware, etc.). Quede claro que no es proposito de los
autores hacer una relacién exhaustiva de las normas legales y técnicas vigentes,
haciendo alusién tan solo a las que, mas alla del marco general (Real Decreto
3/2010; Ley 8/2011), configuran la actividad diatia en una biblioteca.
Tampoco pretendemos hacer una relaciéon exhaustiva de la gran cantidad de
normas o directrices técnicas existentes, destacando tan solo las de mas
interés. Intencionalmente hemos omitido las alusiones a la normativa sobre
identificacion electronica (Reglamento (UE) 910/2014), por exceder las

intenciones del presente trabajo.

Sobre la privacidad del usuario existe literatura reciente de alto interés, como
el articulo de San Nicolas-Roca y Burkhard (2019), centrado en la formacion
en ciberseguridad para los trabajadores de la biblioteca. Reid (2019) centra su
atencion en la privacidad de profesores y estudiantes en una biblioteca
universitaria, algo que de forma evidente puede de nuevo extrapolarse al resto
de bibliotecas. Algo similar ocurre con el trabajo de Castillo Fonseca y Zavala
Juarez (2019), que vincula privacidad y ciberseguridad, con los archivos

mexicanos como campo de trabajo.

Por otra parte, cabe recordar su presencia en los principales cédigos éticos y
pautas profesionales. Asi, el tercer principio del Cédigo de Etica de la
American Library Association (ALA 2008) exige el compromiso a la

* Para ayudar a determinar el foco, se realizé una encuesta abierta a los alumnos del Master Oficial
Universitario en Gestion de la Informacion (MUGI 2019) y a los del doble grado de
Administracién de Empresas e Informatica (ETSINF 2017) de la Universitat Politecnica de
Valéncia. Estos tres temas que se apuntan aparecieron en todas y cada una de las respuestas. La
encuesta, carente de validez cientifica, si marca al menos unos elementos de interés que, por otra
parte, coinciden con la experiencia de los autores, uno como bibliotecario-documentalista y otro
como docente e investigador.
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proteccion del «derecho de cada usuario de la biblioteca a la privacidad y
confidencialidad con respecto a la informacién buscada o recibida y los
recursos consultados, prestados, adquiridos o transmitidos». Por su parte, el
tercer punto del cédigo de Cédigo de Etica de la Federacién Internacional de
Asociaciones de Bibliotecarios y Bibliotecas (IFLA 2012) se refiere la

privacidad, la confidencialidad y la transparencia en los siguientes términos:

Los bibliotecarios y otros trabajadores de la informacion respetan la privacidad personal,
) la proteccion de datos personales, que por necesidad sean compartidos entre los
individuos y las instituciones. La relacion entre la biblioteca y el usunario se basa en la
confidencialidad y los bibliotecarios y otros trabajadores de la informacion tomarin las
medidas apropiadas para garantizar que los datos de los usuarios no sean compartidos
mds alld del proceso original. 1.os bibliotecarios y otros trabajadores de la informacion
apoyan y participan en la transparencia para que el funcionamiento del gobierno, la
administracion y los negocios queden abiertos al escrutinio del piblico en general. Ellos
también reconocen que estan expuestos a la exencion de esa confidencialidad aquellos
casos de interés priblico que, por mala conducta, corrupeion o crimen, sean requeridos por

la antoridad judicial.

Este compromiso se viene trasladando a otros instrumentos orientados hacia
la normalizacién de equipamientos y servicios. Las Pautas para el servicio de acceso
a Internet en las bibliotecas piiblicas (Jornadas de Cooperacion Bibliotecaria 20006),
por ejemplo, dictaminan que «as bibliotecas facilitaran entornos fisicos que
posibiliten la privacidad del usuario que accede a los recursos de informacién
electrénica, y ubicaran los equipos informaticos, en lugares que permitan
dicha privacidad. No obstante, el usuario debe ser consciente de que accede a
Internet desde un espacio publico.» Mas alla aiun, en la Declaracion de Lyon sobre

el Acceso a la Informacion y el Desarrollo IFLA 2014)° se dice:

2. El desarrollo sostenible debe tener lugar en un arco basado en los derechos humanos,
donde:
]
d. El acceso equitativo a la informacion, la libertad de expresion, la libertad de reunion y
asociacion ) la  privacidad se prommevan, protegjan Yy respeten como  elementos

Sfundamentales para la independencia individual.

> Promovida por IFLA con el fin de que se garantizase el acceso a la informacién, al conocimiento
y la disponibilidad de las tecnologfas de la informacién para la mejora de la calidad de vida de las
personas a la hora de establecer los Objetivos de Desarrollo Sostenible en lo que ahora se conoce
como Agenda 2030.
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]

6. Por lo tanto, los abajo firmantes pedimos a los Estados Miembros de las Naciones Unidas
que reconozcan que el acceso a la informacion y las habilidades para utilizarla eficazmente,
son obligatorios para el desarrollo sostenible; y que garanticen su reconocimiento en la agenda
de desarrollo posterior al 2015 mediante:

a. La aceptacion del derecho de las personas a acceder a la informacion y a los datos,

respetando el derecho a la privacidad individual.

En este punto cabe lanzar al menos una reflexiéon: hemos pasado de un lector
que accedia a los fondos siempre de forma fisica, gestionando su préstamo en
el mostrador de la biblioteca, a 1a convivencia de este modelo con una nueva
generacion que accede siempre que puede de forma telematica a los fondos y
emplea como lector un dispositivo digital (un 10% de la poblacién adulta (We
Are Social 2019)). Ya en plena eclosion de la web 2.0 Alvarez Marafién (2011)
alert6 sobre los riesgos de la biblioteca transparente que debia construirse con
las nuevas aplicaciones, poniendo especialmente el acento en la privacidad,
puesto que el uso de esas herramientas deja un rastro que facilita la generacion
de perfiles personales, de modo que un atacante puede averiguar los intereses
de los usuarios no solo a costa de sus valoraciones y comentarios publicos,
sino accediendo de forma fraudulenta a sus busquedas en el catalogo o al tipo
de informacién que consume, cuindo lo hace e incluso desde donde y
mediante qué dispositivo. No podemos por tanto dejar de tener en cuenta
ciertas consideraciones sobre las bibliotecas digitales, esenciales hoy en dia;
tanto que Birnbaum (2004) apuntaba ya hace lustros algo que se esta
convirtiendo en realidad: que seran el eje para la difusién cultural,
investigacion y docencia y, por tanto de forma inevitable se convertiran en
blanco de ataques maliciosos por delincuentes e incluso por terroristas que
buscan distorsionar nuestro dia a dfa, lo que no deja de tener ecos parecidos a
nuestro Esquema Nacional de Seguridad (Real Decreto 3/2010).

Obviamente, resulta imprescindible tener una minima idea de la situacion
actual de las bibliotecas espafiolas en lo que a servicios bibliotecarios
electrénicos se refiere. Por sus caracteristicas, nos fijamos inicialmente en las
bibliotecas universitarias, por lo general mas adelantadas en la implantacion
tecnologica. Segun las estadisticas de REBIUN (2018), los fondos
documentales de las 75 bibliotecas universitarias integradas en la red en 2018

sumaban las siguientes cantidades:
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Monografias electrénicas de pago 14.512.533
Publicaciones periddicas electronicas de pago 2.887.997
Bases de datos de pago 6.106
Objetos digitales en el repositorio institucional en acceso 2.033.886
abierto

Tabla 2. Fondos documentales de las bibliotecas universitarias. Fuente: (REBIUN
2018).

Estas mismas bibliotecas contaban entonces con un parque informatico para
uso publico compuesto por 22.047 equipos, aunque debe tenerse en cuenta
que muchos de estos documentos son accesibles desde equipos y dispositivos
privados conectados a la correspondiente red informatica. Las consultas en
recursos electronicos de pago o con licencia contabilizadas a lo largo de dicho
afio conforme al estindar COUNTER® fueron 37.724.450 (algo mas de 1.531
consultas cada uno de los 24.637 dias de apertura anual), que se tradujeron en

48.248.292 documentos descargados.

Aunque con cifras muy diferentes, no debe desdefiarse en absoluto la
situacién de las bibliotecas publicas espafiolas. De las 4.600 bibliotecas
recogidas en el informe estadistico Bibliotecas piiblicas espasniolas en cifras para
2017, 3.906 tenian automatizado su catalogo vy, por lo tanto, la gestiéon del
préstamo (Bibliotecas publicas espafiolas en cifras, 2017). Durante el mismo
periodo, el parque de ordenadores del servicio de acceso a Internet en estas
bibliotecas alcanzaba la cifra de 4,64 por cada 10.000 habitantes,
proporcionando un total de 26.051.353 sesiones (cantidad que sostiene el
progresivo crecimiento frente a las 19.912.987 sesiones de 2013), lo que se
traduce en 114.355 sesiones de acceso a Internet por dia de apertura. Pero
acaso resulte mas significativo para considerar la trascendencia de este servicio
que el nimero de sesiones alcanza una media del 25% del total de visitas en
estas bibliotecas’. En cuanto a las colecciones de documentos electrénicos de

las bibliotecas publicas, su volumen resulta aun muy reducido®, con una media

% Acrénimo de Counting Online Usage of NeTworked Electronic Resources (Contabilizacion del
Uso en Linea de los Recursos Electronicos en Red) es un cédigo de conducta desarrollado por la
Coalicién Internacional de Consorcios de Bibliotecas (International Coalition of Library Consortia,
ICOLC) lanzado en el 2002.

7 Destaca Extremadura con una tasa de 72% frente al 4% del Pais Vasco, lo que indudablemente
nos habla de la trascendencia de este servicio publico en las dreas de menor desarrollo tecnolégico.

¥ Tanto que el conocido informe de la Federacion Espafiola de Sociedades de Archivistica,
Biblioteconomia, Documentacion y Museistica (FESABID) Las bibliotecas piiblicas en Espaia:
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de apenas 192,93 documentos por cada 10.000 habitantes’, situacién que no
tiene visos de variar en futuro préoximo con un indice de adquisicion de 7,54
documentos electronicos por cada 10.000 habitantes (resultado de un
descenso irregular pero progresivo desde los 11,59 de 2013), muy por debajo
de los 114,5 documentos audiovisuales y, sobre todo, los 643,6 libros y
folletos impresos. Con colecciones tan exiguas, no es sorprendente que frente
a medias como la de 0,73 préstamos de libros y folletos o 0,22 documentos
audiovisuales por habitante, los préstamos de documentos electrénicos
resultan practicamente insignificantes, con una media de 151,82 por cada
10.000 habitantes' (o, lo que es lo mismo, s6lo 0,01 por habitante) durante
2017.

No obstante, merece la pena prestar algo de atenciéon a los datos
correspondientes a 2018 de las grandes plataformas de préstamo digital,
eBiblio (eBiblio 2018), operativa en todo el territorio nacional excepto en el
Pais Vasco, comunidad que cuenta con la suya propia, eLiburutegia (Servicio
de Bibliotecas del Gobierno Vasco 2018), cuya disponibilidad y uso son
crecientes. Entre ambas sumaron 598.990 licencias, contabilizandose

1.086.421 préstamos.
2. Objetivo: GRi tecnoldgico en bibliotecas

Si nuestro proposito es aportar unas lineas que faciliten el disefio de planes
formativos sobre el riesgo tecnoldgico en las bibliotecas, es evidente que de
alguna manera nos estamos refiriendo a un elemento fundamental de la
gestion del riesgo (GRi) en estas unidades de informacién. Tradicionalmente
se han sefialado como objetivos de un plan de seguridad en una biblioteca los
edificios e infraestructuras, las personas que los ocupan (usuarios y personal)
y, claro esta, los documentos (Prieto Gutiérrez 2009, p. 60). En relaciéon con
estos ultimos, no es escasa la bibliografia sobre la proteccién y la conservacion
(en sus facetas preventiva y curativa, y aun restauradora) de los diferentes

materiales que conforman una coleccién, con alusiones a la prevision de

diagndstico tras la crisis econdmica (Arroyo-Vazquez, Hernandez-Sanchez, Gomez-Hernandez 2019)
agrupa los datos de los documentos electronicos junto con los sonoros y audiovisuales.

9 En este caso destaca la comunidad de Castilla-L.a Mancha, con 415,83 documentos electronicos
por cada 10.000 habitantes.

10 E] maximo valor se alcanzé en Catalufa, con 340,54 préstamos de documentos electrénicos por
cada 10.000 habitantes.
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potenciales accidentes de catastroficas consecuencias y su recuperacion
(Tacon Clavain 2008, p. 180-189). Sin embargo, el acelerado crecimiento de
las tecnologias de la informacién y la comunicacion ha generado una extensa
variedad de amenazas (Sena, Tenzer 2004, p. 1) sobre las que, a pesar de la
bibliografia existente, no parece haberse reflexionado aun lo suficiente. De
hecho, cuando se habla de preservacion digital se alude a la digitalizacion de
materiales tradicionales o la preservacion de recursos digitales, obviando por
lo general los riesgos tecnologicos que deben afrontarse ante estas tareas, mas

alla de las inevitables alusiones a la obsolescencia (Keefer, Gallart 2007).

Obviamente, estamos planteando la necesidad de que los planes de seguridad
en las bibliotecas contemplen los riesgos tecnologicos que las amenazan,
puesto que resulta necesario garantizar no solo el acceso y la preservacion de
los nuevos formatos electronicos y digitales, sino también la gran cantidad de
datos que gestionan y conservan sobre sus colecciones, sus usuarios, su
comunidad y sus servicios. Por lo tanto, si aquellos planes deben basarse en
una adecuada GRi, no debe en modo alguno eludirse la GRi tecnolégica dado
que, mas allda de cual sea su causa (natural, accidental o intencional) u origen
(interno o externo), esos riesgos pueden afectar al nivel fisico (infraestructura),
al nivel logico (sistemas de informacion) e incluso al factor humano (medidas

organizacionales) (Corda, Vifias, Coria 2017, p. 3).

Para minimizar en lo posible tales riesgos o sus consecuencias, puesto que no
existe una seguridad absoluta (Chavez Flores 2009, p. 2), es imprescindible
aplicar «un método un método logico y sistematico para establecer el contexto
interno y externo de la organizacién, con el fin de identificar, analizar,
procesar, monitorear, comunicar y evaluar los riesgos asociados con cualquier
actividad, funcién o proceso» (Corda, Vifas, Coria 2017, p. 4). Con estas
palabras se alude a la GRi tecnolégico, que no debe considerarse como una
actividad independiente sino formar parte de la cultura de gestiéon de la
biblioteca. En ella se pueden identificar diferentes fases, aunque no existe un
solido consenso sobre su enumeracion. Tras analizar su aplicaciéon a distintos
ambitos por diferentes autores, como Coéppola (2012, p. 44) al riesgo
comunicacional o el Instituto Nacional de Ciberseguridad' (INCIBE 2015),

optamos por describir hasta seis etapas:

11 F] Instituto Nacional de Ciberseguridad INCIBE) es un organismo dependiente del Ministetio
de Economia y Empresa de Espafia a través de la Secretarfa de Estado para el Avance Digital.
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e Identificacién de los riesgos.
e Evaluacién de los factores de riesgo, su probabilidad e impacto.
e Establecimiento de prioridades.

e Desarrollo de un plan de accién para prevenir, reducir o
transferir el riesgo, o para reaccionar ante su desencadenamiento.

e Implementacion del tratamiento planificado.

e Monitorizacion de la acciéon y medicion de los resultados de los
controles y tratamientos implementados, reevaluando los riesgos,

para mejorar su gestion.

Ademas, en cualquiera de estas etapas la comunicacion es fundamental para
una toma de decisiones efectiva, asi como para concienciar al personal sobre
estos riesgos y las acciones adecuadas, con el fin de que se involucren en el

proceso.

Atendiendo al GRi tecnologico de un sistema de informacién, debe
considerarse que los riesgos que lo amenazan pueden afectar a (Corda, Vinas,
Coria 2017, p. 12):

a. Los datos: la informacién guardada en las computadoras, cuyas
caracterfsticas a proteger son la confidencialidad, la integridad y la
disponibilidad.

b. Los recursos: el equipamiento en si mismo.

La reputacién: en nuestro caso, la de la biblioteca, pero también la de la

institucion a la que esté vinculada.
3. Consideraciones terminologicas

Para evitar confusiones, bien por la existencia de multiples definiciones, bien
por la posible ambigtiedad generada por la polisemia de algunos términos,

vamos a acotar los elementos mas relevantes del presente trabajo.
3.1. Ciberseguridad

Hablamos con este popular término de la seguridad de las redes y de la

informacion, algo que queda acotado por el Real Decreto 3/2010, de 8 de
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enero, por el que se regula el Esquema Nacional de Seguridad en el ambito de

la Administracion Electrénica, en su anexo IV:

Seguridad de las redes y de la informacion, es la capacidad de las redes o de los sistemas
de informacion de resistir, con un determinado nivel de confianza, los accidentes o acciones
ilicitas o malintencionadas que comprometan la disponibilidad, antenticidad, integridad y
confidencialidad de los datos almacenados o transmitidos y de los servicios que dichas

redes y sistemas ofrecen o hacen accesibles.

Para la norma UNE-EN ISO/IEC 27000:2019. Tecnologia de la informacion.
Técnicas de seguridad. Sistemas de Gestion de la Seguridad de la Informacion (SGSI).
Vision de conjunto y vocabulario (AENOR 2019), la seguridad de la informacion
serfa la «preservacion de la confidencialidad, la integridad y la disponibilidad
de la informacién. Pudiendo, ademas, abarcar otras propiedades, como la
autenticidad, la responsabilidad, el no repudio y la fiabilidad». En la misma

norma se entiende la informacién como:

un activo que, al ignal que otros activos importantes del negocio, es esencial para el negocio
de una organizacion Yy, por consiguiente necesita ser debidamente protegida. La
informacion puede ser almacenada en muchas formas, incluyendo: formato digital (por
¢jemplo, ficheros almacenados en medios electrinicos u dpticos), formato material (por
¢jemplo, en papel), asi como la informacion intangible que forma parte del conocimiento de
los empleados. La informacion puede ser transmitida por diversos medios: mensajeria,
comunicacion electronica o verbal. Independientemente del formato o del medio por el cual

se transmite la informacion, es necesaria siempre una proteccion adecnada.

Debemos destacar en este momento la aparicién, que veremos repetida, de la
palabra confidencialidad, que ligara indudablemente todos los esfuerzos hechos

en pro de la ciberseguridad en mejora de la privacidad.

Estrechamente unidos a este primer término aparecen la idea del resgo (ciber-
riesgo en esta ocasion), el zncidente de seguridad, \a resiliencia v 1a vigilancia tecnoldgica.
De la mirfada de conceptos relacionados escogemos éstos por ser parte del
nacleo duro de cualquier formacién sobre ciberseguridad, siendo insoslayable
una minima alusién a ellos. Asi, de modo informal, previo a las definiciones

que acompafaran a la principal, parece obvio que, si en la seguridad en general
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todo orbita en torno a los riesgos que se pueden sufrir, la ciberseguridad
debera orbitar en torno al ciber-riesgo. Estos riesgos pueden desatar
incidentes de seguridad, que provocaran una respuesta conducente a
minimizar los efectos y retornar a la situacion de partida (resiliencia). Con
todo, una de las mejores medidas preventivas para que estos incidentes no se

lleguen a desatar es ejercer una oportuna vigilancia tecnologica.
Vamos con estos términos.
3.2. Ciber-riesgo

Intimamente ligado al anterior queda el ciber-riesgo, que sera elemento
principal en lo que respecta a la ciberseguridad. Debemos partir de la
definiciéon que de riesgo en la seguridad de la informacién nos proporciona la
norma ISO/IEC 27005:2018. Information technology. Security technigues. Information
security  risk  management (ISO  2018): «Potencial de que una amenaza
determinada explote las vulnerabilidades de los activos o grupos de activos

causando asi dafio a la organizacion.»

Dentro del campo de normas UNE que atafien a los sistemas de informacion
nos encontramos con dos definiciones elementales de riesgo. Asi, segun la
norma UNE 71504:2008. Metodologia de andlisis y gestion de riesgos para los sistemas
de informacion (AENOR 2008), serfa «estimacion del grado de exposicion a que
una amenaza se materialice sobre uno o mas activos causando dafios o
perjuicios a la organizacion.» Una definicion mas simplificada la encontramos
en las normas UNE-ISO Guia 73:2010 IN. Gestion del riesgo. 1 ocabulario
(AENOR 2010) y UNE-ISO 31000:2018. Gestion del riesgo (AENOR 2018b):

«efecto de la incertidumbre sobre los objetivos.»

Centrandonos en los ciber-riesgos, Ybarra Malo de Molina (2019) los define
como «os riesgos asociados a las Tecnologias de la Informacién y
Comunicaciéon que comprometen de algin modo (dafios, confidencialidad,
integridad, acceso, disponibilidad, etc.) redes, datos o servicios de
informacién.» Por su parte, para la Asociacion Espanola de Gerencia de
Riesgos y Seguros (AGERS), el riesgo cibernético es (AGERS, ISMS Forum,
2017, p. 14):
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aquel que puede producir un dario en los sistemas de informacion de una organizacion. E/
riesgo puede tener su origen en cualquier componente del sistema: equipos, aplicaciones,
comunicaciones... Se puede producir como consecuencia de ataques de piratas informaticos
0 hackers y por fallos o errores no intencionados. Los darios pueden ser la alteracion,
modificacion, destruccion o pérdida de informacion, el acceso indebido a la informacion y
la falta de disponibilidad de servicio.

Como sefiala Jimeno Munoz (2019), para Cebula y Young (2010, p. 2-8) los

elementos que dan paso a un ciber-riesgo son:

e [a concurrencia de una acciéon u omision humana.

e [ concurrencia de una vulnerabilidad o fallo en los sistemas
tecnolégicos y procedimientos internos

e Como consecuencia de lo anterior, una serie de efectos externos que

den paso a un dano efectivo.
3.3. Incidente de seguridad

Este es otro término estrechamente relacionado que, para el INCIBE (2017,
p- 24) es «cualquier suceso que afecte a la confidencialidad, integridad o
disponibilidad de los activos de informaciéon de la empresa, por ejemplo:
acceso o intento de acceso a los sistemas, uso, divulgacién, modificacién o

destruccidon no autorizada de informacién.y

3.4. Seguridad de la informacion

El concepto de seguridad de la informacion puede verse reflejado en no pocos

documentos no normativos ni oficiales (AGERS, ISMS Forum 2017, p. 13):

conjunto de controles cuyo propasito final es preservar la confidencialidad, integridad y
disponibilidad de la informacion, colaborando a asegurar la competitividad, rentabilidad,

el cumplimiento de la legalidad vigente y la buena imagen de la empresa.

No obstante, parece imprescindible reforzar su definicién distinguiéndolo sin
ambages de otro aparentemente muy similar con el que se confunde en no
pocas ocasiones. Tanto es asi que no son pocos los autores que emplean de

forma recurrente esta cita (Godoy Lemus 2014, p. 162)'%

"2 S6lo en este mismo volumen encontramos estos parrafos en otras dos ocasiones (Galindo Lépez
2014, p. 100; Quilo Jauregui 2014, p. 238).
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La seguridad de la informacion es el conjunto de medidas preventivas y reactivas de las
organizaciones y de los sistemas tecnoldgicos que permite resguardar y proteger la
informacion buscando mantener la confidencialidad, la disponibilidad e integridad de la
misma.

E7 concepto de seguridad de la informacion no debe ser confundido con el de seguridad
informtica, ya que este iiltimo solo se encarga de la seguridad en el medio informitico,
pero la informacion puede encontrarse en diferentes medios o formas, y no solo en medios

informaticos.
Y ello es asi porque (Corda, Vifias, Coria 2017, p. 9):

La seguridad de los sistemas de informacion es la capacidad de las redes o de los sistemas
de informacion para resistir, con un determinado nivel de confianza, los accidentes o
acciones ilicitas o malintencionadas que comprometan la disponibilidad, antenticidad,
integridad y confidencialidad de la informacion almacenada o transmitida, y de los

servicios gue dichas redes y sistemas ofrecen o hacen accesibles.

No obstante, segun se desprende de las palabras de Guerrero Julio y Gémez
Florez (2011, p.198-199), tanto una como otra forman parte de la GRi en

sistemas de informacion.
3.5. Resiliencia

La norma UNE-EN 15O 22300:2015. Proteccion y seguridad de los cindadanos
(AENOR 2015) nos la define doblemente:

Capacidad de adaptacion de una organizacion en un entorno ambiental complejo y

canmbiante.

[--]

Es la habilidad de una organizacion para gestionar interrupciones relacionadas con el

r7e5g0.
Cabe sefialar que la Estrategia Europea de Seguridad tiene en la ciber-
resiliencia uno de sus ejes principales, senalandola como uno de los requisitos

de los equipos de respuesta a incidentes de seguridad informatica (CSIRT)
(Directiva (UE) 2016/1148).

3.6. Vigilancia tecnoldgica

Aparecen dos definiciones bien diferentes pero no incompatibles entre si. Asi,
mientras para la norma Gestion de la I+D-+i: terminologia y definiciones de las
actividades de I+D+i, (AENOR 20006) vigilancia tecnologica es un:
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proceso organizado, selectivo y sistemitico, para captar informacion del exterior y de la
propia organizacion sobre ciencia y tecnologia, seleccionarla, analizarla, difundirla y
comunicarla, para convertirla en conocimiento con el fin de tomar decisiones con menor

riesgo y poder anticiparse a los cambios.

Por su parte, en la norma UNE 166006, Gestion de la I+D+i: Sistema de
vigilancia e inteligencia (AENOR 2018c) aparecen dos definiciones

complementarias; mejor dicho, una es extension de la anterior:

Vigilancia e inteligencia: Proceso ético y sistemdtico de recoleccion 'y andlisis de
informacion acerca del ambiente de negocios, de los competidores y de la propia
organizacion, 'y comunicacion de su significado e implicaciones destinada a la toma de
decisiones.

Vigilancia e inteligencia en red: Proceso de vigilancia e inteligencia compartida que se
establece gracias a la interactuacion de diferentes nodos pertenecientes a organizaciones

distintas.

3.7. Privacidad

Puede parecer sorprendente, pero en ninguno de los dos grandes textos
legales que rigen este derecho, la Ley de Proteccién de Datos Personales (Ley
Organica 3/2018) y el Reglamento General de Proteccion de Datos
(Reglamento (UE) 2016/679), aparece definida la privacidad. Para buscar un
enunciado canénico acudimos al Diccionario del espafol juridico (DE], 2019),
que la define en su primera acepciéon como: «Facultad de una persona de
prevenir la difusiéon de datos pertenecientes a su vida privada que, sin ser
difamatorios ni perjudiciales, esta desea que no sean divulgados.n»
Légicamente, esto enlaza de forma natural con la definicion del derecho de

proteccion de datos personales que ofrece el propio DEJ:

Derecho fundamental de toda persona fisica que la faculta para disponer y controlar sus
datos de cardcter personal, pudiendo decidir cudles proporcionar a terceros, asi como

conocer quién posee esos datos y para qué, y oponerse a esa posesion o tratamiento.

Obviamente, desde aquel articulo de Watren y Brandeis (1890)"° que se asume

como el origen, se han sucedido muchas definiciones de privacidad. Pero la

" Ta doctrina desarrollada por estos autores pretendié garantizar la protecciéon de la privacidad, en
ejercicio del «(el derecho a no ser molestado, a ser dejado solo», frente a la divulgacion
indiscriminada por la prensa norteamericana de informacién privada (Saldana, 2012, p. 198).
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simplicidad que proporciona el DEJ la convierte en la definicién mas

apropiada para su divulgacion.
3.8. Formacion de usuarios

La definicién que Corral Beltran (1977, p. 28) ofreci6 en un articulo ya clasico
fue en su dia la mas reconocida y utilizada para acotar lo que entendemos por
formacion de los usuarios: «cualquier tipo de esfuerzo tendente a facilitar la
orientacion al usuario, individual o colectivamente, a fin de lograr una
utilizacion mas eficaz de los recursos y servicios que la biblioteca ofrece.»
Veinte afios mas tarde, Sanchez Paus (1997, p. 44) la recogi6 en otro articulo
indicando la conveniencia de abandonar el término esfuergo para hablar de
actividad y/o servicio. Y profundizé afiadiendo que ese concepto de formacion
de usuarios en realidad deberfa ser un conjunto de actuaciones clasificados en
tres acepciones: orientacién, educacion e instrucciéon de los usuarios en la
utilizaciéon de las bibliotecas y en los recursos informativos que éstas les

pueden proporcionar. Estos tres conjuntos se presentan en la tabla siguiente:

Orientacién | Accién de informar o asesorar al | Cémo funciona un setrvicio

usuario sobre cuestiones determinado, hacer una peticién de
puntuales. préstamo interbibliotecario, cémo
encontrar un libro y/o localizar una
signatura en el libre acceso, etc.

Educacién Accién de ensefiar a utilizar las | Ensefar a buscar en las distintas
técnicas bibliotecarias basicas. opciones del OPAC propio y en otros
catalogos en linea.
Instruccién Ayuda a la adquisiciéon por parte | Manejo de bibliografias, busquedas en

de un usuario con mis o menos | bases de datos en CD-ROM, recursos
aptitud o habilidad, soltura, en la | de informacién en Internet, etc.
seleccion de fuentes
bibliograficas y documentales.

Tabla 3. Formacion de los usuarios, segrin (Sdanchez Paus, 1997).

En cierto modo ligado a este concepto se encuentra el de alfabetizacion
informacional (ALFIN), que nos permite reconocer cuando se necesita
informacién y capacita para ubicar, evaluar y usar de manera efectiva la
informacion necesaria (ALA, 1989). Fundamental para los profesionales de la

informaciéon en la medida en que crean, seleccionan y permiten el uso de

90



Juan Vte. Oltra Gutiérrez Ciberseguridad y bibliotecas. ..

diversos tipos de informacién, segun el britanico Chartered Institute of
Library and Information Professionals (CILIP, 2018), la ALFIN

incorpora un conjunto de habilidades y capacidades gue todos necesitan para emprender
tareas relacionadas con la informacion; por ejemplo, como descubrir, acceder, interpretar,
analizar, administrar, crear, comunicar, almacenar y compartir informacion. Pero es
micho mds que eso: se refiere a la aplicacion de las competencias, atributos y confianza
necesarios para hacer el mejor uso de la informacion e interpretarla con criterio. Incorpora
pensamiento critico y conciencia, y una comprension de los problemas éticos y politicos

asociados con el uso de la informacion.

[]
La alfabetizacion informacional ayuda a comprender los problemas éticos y legales

asociados con el uso de la informacion, incluida la privacidad, la proteccion de datos, la

libertad de informacion, el acceso abierto | datos abiertos y la propiedad intelectual.™

Por su parte, el Grupo de Trabajo de Alfabetizacion Informacional
(GTALFIN) del espafiol Consejo de Cooperacion reconocié que, siendo a
estas alturas imprescindible, el acceso a las tecnologias de la informacion y la
comunicacién no es suficiente Bibliotecatia (GTALFIN 2009, p. 4)':

La tecnologia por si sola no sirve para mucho; es necesario aprender a usarla
correctamente para obtener el mayor potencial posible. Ia alfabetizacion digital se ha de
desarrollar como parte de la informacional. Es necesario un reconocimiento por parte de
los edncadores, bibliotecarios y de los gobernantes, de que la alfabetizacion informacional,
Y no solo la alfabetizacion digital, es la clave educativa de la tan lamada sociedad de la

informacion.

Con todo, para nosotros la ALFIN debe ser aun mas amplia puesto que, dada
la actual trascendencia de la tecnologia en los sistemas de informacion, deberia
también incluir la alfabetizacién tecnolégica precisa para su manejo y gestion.
De hecho, ya en las Pautas para el servicio de acceso a Internet en las bibliotecas
priblicas (Jornadas de Cooperacion Bibliotecaria 2006, p. 24) se habla de que la
formacién de usuarios debe orientarse tanto a la ALFIN como hacia la
«instruccion en el manejo de las nuevas tecnologias, con el fin de que los
usuarios sean capaces de manejar por si mismos todos estos nuevos medios

que se ponen a su alcance».

Para que esto sea posible planteamos una formacioén no dirigida en exclusiva a

los usuarios, sino orientada en primer término hacia los propios trabajadores

1 ., .
* Traduccion propia.
15 En este documento se recopilan otras numerosas definiciones de ALFIN.
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de la biblioteca. Esto debe nos obliga a tener presentes circunstancias como la
dependencia administrativa y tecnologica de la institucion a la que esté
vinculada de  biblioteca  (Ayuntamiento, Comunidad  Auténoma,
Universidad...), con la consecuente necesidad de apoyo incondicional de la

institucién y la coordinacion con sus departamentos técnicos, legales y de
calidad.

La formacion dirigida a este perfil, el de trabajador de la biblioteca, debe
considerar una serie de criterios que van desde los temas a tratar (algo que en
este caso, como queda claro, enfatiza los aspectos de privacidad y seguridad)
al tipo de formacién no orientada hacia lo académico-cientifico, sino hacia la
integraciéon en su propio conocimiento para adaptarlo a nuevas situaciones; el
necesario apoyo en las tecnologias de la informacién; y la busqueda del
necesario compromiso de colaboracion entre los alumnos (Orera-Orera 2002;
Silvera Iturrioz 2005; Pinto, Uribe-Tirado 2011; Diaz Salazar 2018).

Acotados los términos, centrémonos en la propuesta.

4. Elementos clave a considerar en la seguridad en la

operativa diaria

Como anticipabamos, trataremos de una terna de asuntos tremendamente
relacionados entre s

e Ja formacion en ciberseguridad de los trabajadores de las bibliotecas.
e la proteccién de la privacidad en la gestion de las bibliotecas.

e ¢l blindaje ante los ataques mas comunes.

Formacién en ciberseguridad a los trabajadores K L . .
v Proteccion de la privacidad

Ciberseguridad basica

Imagen 1. Elementos clave para la ciberseguridad en bibliotecas. Fuente: Elaboraciin propia.
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En la imagen 1 vemos las relaciones entre los tres elementos, que

desarrollamos a continuacion.

Las relaciones que emanan de la capsula Formwacion son evidentes: se trata de
desarrollar un programa de minimos para ser empleado con profesionales de
las bibliotecas, centrado en los aspectos elementales de la ciberseguridad, pero
destacando un aspecto como primordial: la protecciéon de los usuarios, sobre
todo de los usuarios, pero sin desdefar la de los propios trabajadores. Y
apuntamos que son evidentes porque no se puede desde el desconocimiento

aplicar medida alguna que atienda debidamente las dimensiones canénicas de

la seguridad (MAGERIT 2012, p. 9):

o  Disponibilidad: acceso y utilizacion de la informacién y sus sistemas de
tratamiento cuando se requiera.

o Confidencialidad: la informacién solamente se pone a disposicion de
individuos, entidades o procesos no autorizados.

o Integridad: mantenimiento de la exactitud y completitud de la

informacion y sus métodos de proceso.

¢Qué elementos deberia tener el curso? Esta elemental pregunta no tiene una
respuesta sencilla. Tendriamos que hablar de forma (cémo ha de ser contada) y

fondo (qué queremos que contenga).

Empecemos por la estructura. Tras identificar los elementos que hay que
proteger en la biblioteca (y que ya conocemos: usuarios y personal, edificios e
infraestructuras, y documentos), en su manual Prieto Gutiérrez (2013)
describe los sistemas generales de seguridad y las medidas para proteccion del
patrimonio bibliografico (incluyendo sistemas electromagnéticos (EM) y de
radiofrecuencia (RFID), proponiendo las grandes lineas del plan de seguridad.
El dltimo capitulo esta dedicado a la seguridad de los documentos
electronicos, utilizando como base el modelo Open Archival Information
System (OAIS), que se apoya en la norma UNE-ISO 14721 (AENOR 2015b).
Pero, desde nuestro criterio, este manual no menciona la seguridad
(prevencion y proteccion) de los datos personales y privados de los usuarios,
que hoy se gestionan por medios informaticos, y que son uno de nuestros ejes,

a pesar de que ¢l mismo ya sefnal6 (Prieto Gutiérrez 2009) la conveniencia de
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que se tratasen conjuntamente con la seguridad del continente y el acervo de
las bibliotecas, pues eso «provoca que se forme un valioso mallado mejorando

su efectividad».

Otro criterio similar es el que mantienen S. Inmor, V. Esichaikul, y D. N.
Batanov (2003), que clasifican los mecanismos de seguridad segun los activos
que protegen: seguridad del hardware, seguridad del software, seguridad en
red y seguridad de los sistemas de informacién. Hay un factor de mucho
interés que adoptamos como propio: estos investigadores sugieren que la
integracion de la seguridad en los sistemas de informaciéon debe comenzar en
el disefio de los mismos y proponen un modelo de disefio orientado a la
seguridad. Esto tiene unos ecos imposibles de soslayar con la privacidad desde
el disefio y por defecto (AEPD 2019)*°.

Ya que ha aparecido la privacidad, ahondemos en el tema. El riesgo
tecnolégico que amenaza las bibliotecas no afecta, como ya hemos visto,
solamente a sus colecciones (sean digitales o no), sino también a la privacidad
de sus usuarios y trabajadores. Esto nos da paso a plantear uno de los
primeros elementos a defender, pues es un vinculo seguro entre privacidad y
seguridad: el método de acceso. El cartéon que con poco mas que una foto y
un cuflo se convertia en el carné que daba acceso al uso y disfrute de los
recursos de la biblioteca convive (cuando no ha desaparecido definitivamente)
con una miriada de métodos de acceso a los recursos, sean estos fisicos o
virtuales. Hablando del caso particular de los Estados Unidos, San Nicolas-
Rocca y Burkhard (2019, p. 58-59) describen esa identificacién oficial como
un documento con fotografia que muestra informacién personal (nombre,
direcciéon, numero de teléfono y direcciéon de correo electronico). Este
documento permite conectar a los usuarios con elementos digitales via web, y
facilita la conservacién de sus busquedas, ademas de los elementos prestados

o accedidos, lo que produce un efecto secundario: permite obtener una traza

' AEPD es el acrénimo de la Agencia Espafiola de Proteccién de Datos. El principio de
proteccion de datos desde el disefio tiene como objetivo cumplir los requisitos definidos en el
RGPD (Reglamento (UE) 2016/679) procurando que la proteccién de datos se encuentre presente
en las primeras fases de concepcion de un proyecto; por ejemplo, incorporando la
seudoanonimizacion temprana de los datos personales.

El concepto de privacidad por defecto alude a que sélo sean objeto de tratamiento los datos
personales estrictamente necesarios para cada uno de los fines de tratamiento, independientemente
del conjunto de datos recogidos, por ejemplo, analizando los procesos asociados al tratamiento de
los datos para que se acceda a los minimos datos personales necesarios para ejecutatlos.
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y, por lo tanto, potencialmente construir una imagen de un usuario concreto
que podria usarse para evaluar su perfil. Esto provocé en su momento una
respuesta de ALA, que desarroll6 politicas sobre confidencialidad, extendida a
«informacién buscada o recibida y recursos consultados, prestados, adquiridos
o transmitidos» que incluye, pero no se limita a, registros de busqueda en la
base de datos y referencias digitales. Esta trazabilidad sera uno de los

principales puntos débiles que trataremos cubrir.
5. ¢Por qué formacion al personal bibliotecario?

En este creciente y complejo entorno, en el que aumentan las amenazas, «los
responsables de gestionar las herramientas tecnolégicas deben poder
diagnosticar adecuadamente los riesgos a los cuales se ven expuestos para
poder mitigar de manera oportuna las pérdidas que puedan generase» (Sena,
Tenzer 2004, p. 2). Pero si hace afos estos responsables eran exclusivamente
profesionales especializados en tecnologia, en la actualidad los profesionales
en otras areas estan obligados a comprender razonablemente las herramientas
y recursos tecnoldgicos con los cuales cuentan, puesto que pueden
responsables de la gestion de algin componente especifico que soporta el

proceso de negocio que les compete.

Como ya hemos sefialado, en la actualidad la practica totalidad de las
bibliotecas son gestionadas o al menos estan vinculadas a otras entidades o
administraciones. El caso de las bibliotecas universitarias es palmario, como lo
es también el de las bibliotecas publicas, dependientes de las administraciones
locales, autonémicas y estatales, ademas de pertenecer a redes u otro tipo de
agrupaciones con los que comparten servicios y herramientas tecnologicas.
Por si esto no fuera suficiente, comunmente se encuentran ubicadas
(especialmente las mas pequefas y, por lo tanto, débiles) en el interior de
edificios que albergan también instituciones con otras ocupaciones y
obligaciones, con los que comparten redes informaticas. Esta realidad, que
incrementa las vulnerabilidades tecnologicas de manera casi exponencial,
dificulta la puesta en marcha de una unidad central dedicada a la seguridad
informatica (Prieto Gutiérrez 2009, pag. 1), lo que, unido a la responsabilidad
de los bibliotecarios sobre la seguridad de la informacion, exige que adquieran

un cierto grado de conocimientos y alguna capacidad para tomar decisiones.
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Pero, sestan los profesionales de la documentacion, y muy particularmente los

bibliotecarios, capacitados para esto?

La respuesta que nos viene a la mente puede parecer descorazonadora y
preocupante. Pero, aun asi, debemos prestar atencién a la vision que el sector
bibliotecario espafiol tiene sobre si mismo, para lo que recurrimos al Informe de
los resultados de la encuesta IFL.A Global Vision en Espaia (FESABID 2017), en el
que se han recogido las cinco respuestas mas votadas a las siete cuestiones
plateadas. En mayor o menor medida, los profesionales bibliotecarios
participantes en la encuesta se han manifestado convencidos de que las
bibliotecas son excepcionalmente buenas en el tratamiento y gestiéon de la
informacion, caracteristica fundamental para afrontar el desarrollo cientifico y
tecnolégico, uno de los principales desafios para la sociedad. Sin embargo, se
han mostrado ansiosos por dejar de centrarse en los trabajos técnicos, lo que
(mas alla de proporcionar oportunidades para otras funciones y tareas que
desarrollen por otros caminos la practica profesional) debe provocarnos cierta
alerta dados los requisitos que exige el mencionado desarrollo tecnolégico.
Afortunadamente, son partidarios de que las bibliotecas potencien todavia
mas la formacion de la ciudadania al tiempo que, en clave interna, creen que la
formacion permanente seria una de las caracteristicas principales de un sector

bibliotecario unido.

Si los bibliotecarios se declaran propiciadores de la innovacion digital, propia
de una era que exige la actualizacion de los roles tradicionales, y se reconocen
obligados a la adaptaciéon a los permanentes cambios tecnolégicos (IFLA

2019), resulta evidente de una formacién capacitativa.
6. Propuesta de disefio de la formacion

A continuaciéon presentamos una propuesta de formaciéon basada en las tres
preguntas clasicas: ¢a quién? el qué? y scomo? En cuanto a la primera, la
respuesta sera rapida, inmediata: se trata de dar formacion a trabajadores de
bibliotecas publicas (aunque la propuesta puede ser extensible a otras, con
leves modificaciones) y, como efecto domind, que estos mismos trabajadores
puedan dar consejos, cuando no directamente formacion, a los usuarios de sus
centros. Tan solo destacaremos un elemento que es de alta importancia: el

conocimiento previo y la percepcion del riesgo.
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6.1. Quién: petfil y percepcion del riesgo

La produccién de literatura cientifica al respecto es parca, mas considerando
un breve lapso de tiempo para explorar en busca de articulos, dada la rapida
caducidad de los datos que pueden hacerlos poco relevantes. Una busqueda
en las bases de datos WOS nos devuelve solo siete articulos al respecto en
Espafia durante los dltimos dos afios, ninguno de ellos con datos de interés
para el presente trabajo. Las estadisticas que ofrece el Instituto Nacional de
Estadistica, por otra parte, devuelven un trazo muy grueso, como puede
adivinarse en la figura siguiente (INEbase 2019).

Operaciones estadisticas que el INE elabora de forma periddica Ultimos datos
Encuesta sobre el uso de TIC y comercio electronico en las empresas Ao 2019
Encuesta sobre equipamiento y uso de tecnologias de informacidn y comunicacion en los hogares Ario 2019
Indicadores del sector de tecnologias de la informacidn y las comunicaciones (TIC) Afio 2017
Operaciones elaboradas por otros organismos del sistema estadistico nacional

Estadistica sobre la Sociedad de la Informacidn y la Comunicacidn en los Centros Educativos no Universitarios

Estadistica de Presupuestos de Tecnologias de la Informacidn y las Comunicaciones en la AGE

Las Tecnologias de la Informacion y las Comunicaciones en las Administraciones Piblicas
Lustracion 2. INE: Nuevas tecnologias de la informacion y la comunicacion. (INE, 2079)

Por ello la percepcion del grado de conocimiento de ciberseguridad por parte
de la generacion actual la hacemos descansar en dos fuentes principales. Uno,
la tesis doctoral de José Ramoén Diaz Saenz (2015), que, aunque dotada de un
magnifico aparato estadistico, puede presentar la indudable pega de su no
inmediatez. Para paliar eso y contrastarlo con un trabajo mas reciente, aunque

de mucha menos entidad cientifica, recurrimos al trabajo de fin de grado de

Oleguer Rocafull (2018).

La tesis de Diaz Saenz tiene un elemento que la hace mas significativa: sus
datos descansan en una encuesta realizada a alumnos tecnologicos: alumnos
que cursaban el grado de informatica o de telecomunicaciones. La perspectiva
a priori, intuitiva, decfa que su percepcion de los riesgos y su proteccion ante
los mismos iba a ser muy elevada. Pero, como tantas ideas preconcebidas sin
solido apoyo en datos, resulté falsa. Hagamos una relaciéon de algunos

hallazgos que resultaron desoladores:
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e Tan solo algo mas del 4% de los encuestados utilizan contrasefias

complejas, diferentes para cada acceso y renovadas con frecuencia.

e Alrededor del 40% tienen una password tnica para todos los accesos, el
70% las mantiene fijas en el tiempo y una cuarta parte deja que las
genere el propio sistema.

e Fl32% no protege el acceso a su propio ordenador.

e Una séptima parte de encuestados nunca ha hecho una copia de
seguridad de sus datos y tan solo otra séptima parte tiene un sistema
automatico de actualizacion.

e Algo mas del 25% abren correos de desconocidos, y una sexta parte no

tienen inquietud por conocer las vulnerabilidades que se producen.

e Con respecto a las redes sociales, mas del 60% se dan de alta sin leerse
las condiciones de registro y casi la mitad (entre el 40 y el 45%)

manifiestan libremente sus opiniones personales sobre temas sensibles.

Puede pensarse que este fenémeno era algo puramente espafol, pero estudios
coincidentes en el tiempo en China (Jiang, Heng, Choi 2013) y en Estados
Unidos (Marwick, Murgia Diaz, Palfrey 2010) obtuvieron unos resultados

tremendamente similares.

En un trabajo posterior, aunque abierto a todo tipo de publico, Rocafull no
encontré datos mucho mas esperanzadores: el 40% de los usuarios podria
sucumbir ante un ataque técnicamente simple, porcentaje similar (39,7%) al de

los que deja desprotegidas sus contrasefias.

No queda mas que intentar dar la vuelta a estos datos desde la formacion.
Formacién, como vemos, que debe empezar por un nivel muy elemental, a
riesgo de perder al publico potencial por carecer éste de base para asimilar

conceptos tecnologicos densos.
6.2. Qué: contenidos

Los contenidos deben cubrir todas las esferas vulnerables. Eso implica dar un
giro de 360° al ecosistema digital (véase la figura siguiente) que cubre tanto
hardware y software, elementos clasicos, como las infraestructuras (accesos

WiFi, accesos a Internet en general, bases de datos electrénicas, etc.) y, por
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supuesto, el corazon del sistema y lo que debe ser objeto de maxima
proteccion: las personas. El principal enfoque al tratar de éstas lo colocamos
en lo que mas puede dafiar a la persona si se deja sin cubrir ese flanco: su

privacidad.

Es facil intuir que habra elementos comunes. El mas representativo puede ser
la contrasefia de acceso a un servicio: una contrasefa violada puede afectar a
la intimidad de la persona a la que va asociada, puede afectar al software y/o
hardware de la maquina a la que se accede y causar estragos en las
infraestructuras, sobre todo si la contrasefia pertenece a alguien con permisos
de acceso que puedan modificar las distintas configuraciones. Esto puede dar
una idea del concepto holistico de la ciberseguridad, donde el todo siempre es

mayor que la suma de las partes.

De forma esquematica, referiremos aquellos aspectos que deben ser, bajo
nuestro criterio, incluidos en un plan de formacién para el personal de
bibliotecas. S6lo consideramos un curso basico, elemental, para personas con
escasa o nula formacién. Este curso podria (deberfa) ser complementado con
otros posteriores mas especificos.

En la figura siguiente vemos una representacion grafica de los posibles

elementos a tratar.

Internet = Trabajadores
WiFi * Usuarios

Cloud SRR

Bases
de

datos
Infraestructuras Personas

Hardware Software
* Smartphone = Gestion

» Periféricos ‘:":I » Sistemas
* Sensores ) . operativos

Liustracion 3. Ecosistemna digital de la ciberseguridad. (Fuente: elaboracion propia)
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6.2.1. Seguridad basica

En este apartado aludimos a elementos centrados en la infraestructura: redes
de comunicacién, bases de datos digitales a las que se accede a distancia,

facilitacion al usuario de servicios de Internet, etc.

e Empecemos con la puerta de acceso: las contrasefias. Estas permiten al
usuario acceder a sus datos personales en el Sistema Integrado de
Gestién Bibliotecaria (SIGB), necesarios para la prestacion de los
servicios bibliotecarios (datos de contacto, renovaciones de préstamo,
reservas, desideratas, valoraciones...) y emplear bases de datos
restringidas y otros servicios vinculados (eBiblio, eFilm, proveedores de
revistas...). Dado que una contrasefia protege mucho mas que
recursos, como ya se ha dicho, pues tras ella esta el propio individuo y
su personalidad, la desarrollaremos en ese apartado. Podemos adelantar
un elemento de alto interés para incluir en la formacién: como se
construye una contrasefia segura y las normas para facilitar que lo siga

siendo.

e Accesos seguros: mediante Transport Layer Security (TLS), tuneles
encriptados que permiten emplear bases de datos. En ocasiones,
cuando el acceso se hace desde una red distinta y es preciso que el
usuatio aparente estar en las instalaciones (por el nimero de IPY), se
recurte al empleo de redes virtuales privadas VPN'®. Esto requiere un

adiestramiento, pues su uso no es trivial.

e Vigilancia (captacion de datos operativos). Una biblioteca precisa tomar
decisiones, que siempre deben estar basadas en datos. Es preciso, pues,
formalizar y estructurar el proceso de recogida de esos datos, previo a
su analisis. Esto puede interpretarse como dar una formaciéon muy

elemental con la norma UNE 1666006 de base (AENOR 2018d).

Tengamos en cuenta que una corrupcién, intencionada o no de esos

" Permite identificar dispositivos (ordenador, tableta...) que usen el protocolo TCP/IP.

18 Red Privada Virtual (VPN, Izrtual Private Network) es una red, construida sobre la infraestructura
de una red publica, que permite a usuatios remotos comunicarse de forma privada, transparente y
segura. Hstas conexiones permiten a los usuarios de una biblioteca acceder desde un lugar lejano a
servidores como si estuvieran en la misma biblioteca.
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datos, puede generar analisis incorrectos que den paso a malas

decisiones en la gestion de la biblioteca.

¢ Vinculado con lo anterior, pero de igual modo con otras actividades de
la biblioteca, existen otras dos normas mas de interés: las dedicadas a la
gestion y sistemas de gestion de documentos (AENOR 2011; AENOR
2016). Esto nos permite controlar la generacién de documentos
electronicos a través de las cadenas de custodia o cadenas de valor
codificado. Sobre el empleo de bases de datos electronicas

internacionales, véase el estupendo trabajo de Garcia Mirete (2014).

e Resiliencia. Mediante una combinacién adecuada de hardware vy
software se puede restaurar tras un ataque el funcionamiento con un
comportamiento similar a los momentos previos al mismo. Si existen
estos medios (algo mas que aconsejable), el personal debe ser capaz de

ejecutarlos.

6.2.2. Personas (y su privacidad)

De los muchos aspectos a gestionar, consideramos como el principal, el
primordial, 1a solucién encontrada para identificar al usuario. Hablamos del

carné o identificador, y sus distintas modalidades.

e Carné clasico: la opcién de un cartén con una foto, un plastico con una
foto impresa, con o sin una banda magnética, un chip o... cualquier
elemento adicional, sigue estando muy viva. En este caso la formacion
deberfa considerar no sélo los clasicos tramites de solicitud y gestion
del carné. Pensemos que en ocasiones se trata de una tarjeta multiuso
que da acceso también a servicios en centros civicos o instalaciones
deportivas, puede servir de tarjeta monedero para autobuses,
fotocopiadoras y otros servicios municipales, universitarios, etc. Nos
encontramos de plano con un abanico de riesgos que hasta ahora no

habifamos mencionado: los que nacen de la interoperabilidad’ (Real

Decreto 4/2010).

" Capacidad de los sistemas de informacion y de los procedimientos a los que éstos dan soporte, de
compartir datos y posibilitar el intercambio de informacién y conocimiento entre ellos. Hsta
definicion es la que da el propio esquema nacional de interoperabilidad.

101



Meétodos de Informacion, vol. 10 n. 19 (2019)

e Identificador digital: opcién paralela o sustituta del carné fisico, se
identifica ante el sistema bibliotecario mediante la combinacion de un
nombre de cuenta (popularmente /lgin) y su contrasena. Suele ser
empleado para acceder de forma remota a determinados servicios
(reservas, renovaciones de préstamo, etc.) y, muy especialmente, a
recursos digitales y electréonicos. Y con esto volvemos al tema que

dejamos pendiente: las contrasenas.

e Contrasefias de nuestro propio sistema. Aquellas que entrega la
biblioteca, tras generarlas ella misma o a través de otro
organismo, que generalmente puede modificar el destinatario, ya
sea usuario de la biblioteca o uno de sus trabajadores. En este
caso la seguridad estriba en la autenticaciéon, tanto para
comunicaciones que salen como para las que entran. Dando por
sentado que los problemas técnicos exceden el proposito de esta
formacion, el eje estriba en adiestrar sobre los mecanismos para
generar contraseflas seguras, impidiendo asi que se vulneren, y a
su vez albergar conocimientos suficientes para hacer una

difusién divulgativa sobre esto.

e Contraseflas que son ajenas a nuestro sistema. Reid (2019)
apunta que los bibliotecarios han velado tradicionalmente por el
mantenimiento del derecho a la privacidad del usuario como un
deber profesional. Sin embargo, en el caso de las bibliotecas
académicas en particular (pero no solo), su papel en la gestion de
colecciones ha cambiado en gran medida desde el afiejo de
custodio local de contenidos al de intermediario de intermediario
para el acceso a contenido alojado en otro lugar. Ese acceso a
otro lugar implica contrasefias que pueden tomar muchas

formas:

* Empleo de un ID unico por la institucion. Este caso es
muy simple: generalmente basta con que el usuario se
conecte de manera transparente desde dentro de la
institucion para acceder, por ejemplo, a una colecciéon de

revistas.

* Empleo de un ID de usuario personalizado. Aqui los

problemas son comunes a los quc teniamos con nuestro
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propio identificador: cabe hacer apologia de contrasefias
seguras y poco mas. Pero a la formacién que se le dé a los
usuarios no debemos olvidar el afiadir una reflexiéon sobre
la posible pérdida de privacidad: esa navegaciéon puede
permitir a los propietarios de los recursos accedidos
perfilar a los usuarios. Pero squé hace el proveedor de

informacioén con esos datos de navegacion?

" ID delegada en terceros. Es comin hoy acceder a sistemas
mediante la validacion de identidad a través de Facebook
o Gmail. Determinadas revistas académicas, por ejemplo,
hacen uso de un ID de usuario vinculado a LinkedIn
Learning. Esto va acompanado de una invitaciéon a los
usuarios para que asocien su uso del recurso con una
cuenta de LinkedIn preexistente. Bajo una idea positiva, la
personalizacion de la experiencia de usuario, se esconde
una realidad: se hace crecer el numero de usuarios y la
informacién sobre los mismos a una red social basada en
datos, ligando asi una identidad que responde a la vida del
usuario mas alla de los limites de su actividad en la
biblioteca. Aqui cabria establecer unas reflexiones a
compartir por todas las partes implicadas, como los
potenciales peligros para la privacidad y las preguntas a
formular sobre posibles ganancias econémicas adicionales
ligadas a ese modelo. En este punto cabe recordar lo facil
que es darse de alta en algunas plataformas y lo dificil que
resulta darse de baja de ellas, lo que puede ilustrarse con el
video formativo How Dark Patterns Trick You Online
(Nerdwriter 2018), insertado en un post de Justin Pot
(2018).

e TFormacién especifica sobre privacidad.

e A los encargados y responsables del tratamiento de datos, la
realizacion de wuna evaluacion de impacto, la gestion vy
notificacién de brechas de seguridad o la realizacion de un

analisis de riesgos seguro que les es muy familiar (AEPD 2018;
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6.2.3.

AEPD 2018b; AEPD 2018c; AEPD 2018d; GT29* 2017; GT29
2018; ISO 2011; Reglamento (UE) No 611/2013). Pero para un
trabajador no especializado, detectar una brecha que esta
surgiendo delante de ellos a veces no es facil, como tampoco el
saber informar a los usuarios de una situacién delicada. Todo
esto deberfa formar parte de ese conjunto de minimos,
incluyendo informacién sobre como apoyar las auditorias
técnicas de seguridad, o como se realiza una peticiéon de datos

respetando el necesario consentimiento (GT29 2018b).

Privacidad sobre los préstamos en los SIGB. En este apartado
deberfan considerarse, siquiera en forma rudimentaria, conceptos
sobre la opacidad de los empleados, como actuar si se presenta
una solicitud judicial (incluida la captacién de evidencias (UNE
71505-1:2013) o las mejores practicas para preservar la

privacidad del historial de préstamos para usuarios.

Colaboracion. Los contactos con otras bibliotecas son frecuentes
(desde el préstamo interbibliotecario a la organizaciéon de
actividades conjuntas) y a menudo se comparte informacién. La
manera de hacer seguro ese trasvase de informacién deberia

formar parte de esta formacion basica.

Digitalizaciéon de documentos para su empleo en archivos o
hemerotecas  digitales. ~ Resultan  imprescindibles  las
consideraciones sobre anonimizaciéon en buscadores y, por

complejo que parezca, prestar atencion al derecho al olvido (STS

4132/2015; STC 58/2018).

Hardware y software

Englobamos en una unica categoria a dos elementos basicos pues, excepto en

temas puntuales, dependera de personal especializado, no siendo competencia

del personal de sala. Asi que excluimos, por entender que son asuntos de alto

interés pero que exceden su cometido, aquellos que impliquen un

conocimiento tecnologico especializado. No obstante, aportamos en la

* GT29 es el Grupo de Trabajo de Proteccién sobre Proteccion de Datos del Articulo 29 o de las
Personas en lo que respecta al Tratamiento de Datos Personales de la Comisién Europea.
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siguiente relaciéon elementos en los que la infraestructura juega un papel

esencial:

Sobre

sobre:

La inclusion sistematica de un plan de seguridad informatica en el Plan
de Seguridad de la Biblioteca (que tradicionalmente vela por la
proteccion de las instalaciones fisicas y del patrimonio bibliografico) y
sus correspondientes planes de contingencia (UNE-EN ISO
22301:2015).

La necesaria actualizacion del software (desde su actualizacion, parcheo
de seguridad si es preciso y medidas elementales de seguridad primaria,
tales como instalacién y mantenimiento de antivirus y cortafuegos

(UNE 71044:1999; ISO/IEC 33004:2015).

Todo lo que gira en torno a la resiliencia y planes de contingencia.

UNE-EN ISO/IEC 27000:2019; ISO/IEC 27005:2018).
Empleo de discos duros y otros almacenamientos (INCIBE 2016).

Si se empleara la nube?!, sea para uso de computacién o almacenaje,
tanto propia (por ejemplo, ownCloud) como ajena (por ejemplo
Dropbox), el cumplimiento de los minimos de seguridad vy
consideraciones sobre la privacidad (UNE 71380:2014; UNE
71381:2010).

Vigilancia sobre los accesos a la Wili y sus posibles usos fraudulentos,
tanto publica como privada.

Atencién al catilogo en linea (OPAC) y las plataformas de
descubrimento®. Una manipulacién, accidental o malintencionada del

mismo deberfa ser detectada con la maxima premura para poder

revertir los efectos (CCN 2018).

esos temas puntuales que apuntibamos, quedara dar instrucciones

Vigilancia ante el riesgo de que los servicios informaticos de uso

publico, como ordenadores de libre acceso, puedan ser empleados por

*! La «computacién en la nube», traduccién de doud computing, permite ofrecer servicios de
computacion a través de Internet.

22 Para acercarse al conocimiento de estas herramientas resulta imprescindible el articulo de Alvite
Diez (2012).
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malos fines: desde el riesgo de su uso para accesos indebidos a

servidores de la institucion o de utilizacidon como zombies?>.

e Vigilancia ante la suplantaciéon de la personalidad (personas que se

hacen pasar por otras personas) (Gamiz Mejias 2018).
e Destruccion de material confidencial (UNE-EN 15713:2010).

e Revision de antivirus: detecciéon de inactividad y posibles motivos,

identificacién y correcta interpretacion de sus mensajes. ..

6.3. Como: forma

El disefio curricular del curso no puede ser, dada la elevada casuistica entre
centros y su personal, algo monolitico. Encontrarnos con una poblacion
compuesta por usuarios con distintos conocimientos previos y centros con

unos u otros servicios, aconsejan a un disefio modular.

Puede parecer, y de hecho es asi, que nos movemos en un terreno
especulativo, debido a la falta de informacién concreta sobre el estado actual.
San Nicolas y Burkhard (2019) nos hablan asi de la escasez de investigacion

sobre practicas de seguridad de la informacién en bibliotecas:**

Si bien los bibliotecarios y otros empleados de la biblioteca pueden comprender la
importancia de la proteccion de datos, generalmente no tienen los recursos disponibles para
evaluar el riesgo de seguridad de la informacion, emplear estrategias de mitigacion de
riesgos u ofrecer programas de educacion, capacitacion o concientiacion sobre seguridad
[-..]. Esto es especialmente preocupante ya que las bibliotecas tienen cada vez mis acceso
a las bases de datos de informacion personal y con derechos a proteger. |[...] En las
bibliotecas, los sistemas de informacion se utilizan para proporcionar servicios a los
usuarios, sin embargo, se sabe poco sobre las practicas de seguridad de la informacion en
ellas. Dada la alta sensibilidad de los datos manejados en las bibliotecas y la falta de
recursos de seguridad de la informacion disponibles para bacer frente a su proteccion, es
importante para aquellos que [trabajen en bibliotecas adguirir] conocimientos para

identificar riesgos y desarrollar y emplear estrategias de mitigacion de riesgos.

No vamos por tanto a cubrir de forma exhaustiva los disefios de programas,

su temporizaciéon, medios de imparticidn, estrategias docentes o tan siquiera

2 Ordenadores infectados por malware, usados para ejecutar actividades ilicitas o al menos hostiles.
* Traduccion propia.
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objetivos de aprendizaje. Tratamos solo de dar una serie de consejos que

puedan resultar de utilidad.

El primero sera sobre el canal a emplear. Basicamente la formacién para
profesionales sigue uno de los tres cauces: presencial, teleformaciéon o, un
paso intermedio entre ambos, la semipresencialidad. Esto no es en absoluto
una novedad, pues ya Benito Morales y otros (2000) plantearon hace un par
de décadas un curso con la comunicacion basada en el software de gestion del
propio curso, correo electronico, videoconferencia, panel de discusién y

videos pregrabados.

Descartamos el formato puramente presencial por dos razones basicas: los
elevados recursos economicos precisos para ponerlo en marcha
(desplazamiento de profesores, adecuacion de aulas, etc.) y, lo principal, lo
dificil que resulta encontrar un espacio y momento comun para los
implicados, potenciado por el escaso personal existente en algunas bibliotecas,

que harfa virtualmente imposible gestionar cursos a la carta.

Esto nos lleva a pensar bien en una telepresencialidad pura, bien en un
formato donde coexista alguna sesion de leccion magistral. Alguna charla
invitada o la organizacién de jornadas que pudieran servir al tiempo de punto
de encuentro cubrirfan ese punto de presencialidad cuya carencia pueda ser
problematico: 1a falta de contacto humano hace menos atractivos los cursos e
incluso puede incrementar el indice de abandono. Aun asi, si no fuera posible,
puede ser de alguna manera paliado mediante el uso de herramientas online
como foros o videoconferencias, algo que se viene estudiando desde largo
tiempo atras (Oltra Gutiérrez 1999; Ramén Fernandez y otros 2013; Alvarez,
Cardona, Padilla 2004) y ha comenzado timidamente a aplicarse en el ambito
de la informacién y la documentacién. Hoy por hoy, gracias a las redes
sociales, el contacto se humaniza y flexibiliza, independientemente de

variables espaciales y temporales (Garrigds-Simon y otros, 2010).

La opcioén elegida en esta propuesta para dotarla de una mayor adaptabilidad

es la de los MOOC?: resultan adaptables pues permiten estructurar distintos

»® MOOC, acrénimo de Massive Online Open Courses, cursos masivos y abiertos mediante Internet.
Como caracteristicas principales tienen su posible seguimiento desde cualquier lugar con una
conexion internet por cualquier interesado, sin limite de matricula, siendo abierto a todos y gratuito.
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moédulos, que serfan cursados o no segun las caracteristicas de los usuarios (si
ya conocen el tema, o no les interesa porque no corresponde a la realidad de
su centro, pueden prescindir) y establecer distintos nieles, donde el interesado
puede pasar desde un simple barniz en los términos a conocimientos mas
profundos. Esta flexibilidad no es algo exclusivo de los MOOC (Oltra
Gutiérrez, Miguel Molina 2002), ni serfa el unico camino el aplicarlo sobre
internet (Oltra Gutierrez y otros, 2009), pero es accesible a todo tipo de
alumno con el unico requisito de poder disponer de un dispositivo conectado

a internet.

Una ventaja adicional es poder emplear recursos externos (desde videos de
YouTube a materiales desarrollados por el INCIBE), lo que reduciria
considerablemente los costes de creacion del mismo. Existen recursos
gratuitos y/o puestos a disposicioén por las administraciones que son invisibles

para toda persona sin una minima indicacion al respecto.

Un elemento de interés serfa establecer mediante un test previo (que puede ser
corregido de forma automatica, sin intervenciéon humana alguna) el grado de
formacion previa en aspectos de ciberseguridad y, una vez establecido éste, las
caracteristicas de su puesto de trabajo (también faciles de recoger con un
formulario automatizado). Este test permitiria generar una ruta de formacion
personalizada mediante la cual avanzar por los contenidos. De igual forma,
serfa conveniente conocer de manera previa sus conocimientos relativos a sus
obligaciones con respecto a la privacidad de los usuarios y de las personas que
en general participen en la biblioteca. No estaria de mas, por ultimo, efectuar
comprobaciones sobre el estado de la seguridad de las bibliotecas (Ismail,
Ngah Zainab 2013).

Como extra, serfa un magnifico complemento a esta formacién propuesta la
incorporacién de la formacion en ciberseguridad en los programas ALFIN vy
aprovechar para hacer una difusiéon de los mismos desde las bibliotecas

publicas (Pinto, Sales 2007).

La flexibilidad aludida puede lograrse con herramientas de contenido condicional o, de forma mas
simple, mediante la creacién de microcursos que tengan independencia entre si, o, en algun caso,
tengan una prelacion establecida.
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7. Predicciones proximos afios. Riesgos de TIC

innovadoras

En un contexto de cambios acelerados como el de las tecnologias de la
informacioén y las comunicaciones escribir sobre el presente supone el riesgo
evidente de quedar obsoleto en un periodo muy breve de tiempo, de forma
que escribir sobre el futuro parece casi un ejercicio de adivinacién.

Pero a riesgo de quedar en evidencia dentro de pocos afios, si alguien rescata
este articulo y lo contrasta con la actualidad del momento, existen una serie de
aspectos que ya permiten atisbar futuros problemas, hoy no preocupantes en
las bibliotecas, pero que pueden generar mucho dafio a corto o medio plazo.
Sin animo de exhaustividad, nos limitaremos a mencionar los que
consideramos principales, destacando un dltimo punto, ya presente, pero con
potenciales vulnerabilidades crecientes: el empleo de dispositivos propios para
acceder a los recursos de la biblioteca, algo valido para los usuarios como para

trabajadores®.

7.1. Internet de las cosas

Todos los aparatos que nos rodean paulatinamente iran incorporando
sensores para recopilar datos e interconectarse entre ellos. Los primeros
dispositivos que hablaron entre ellos fueron los cajeros automaticos, en 1974.
En el ano 2008 el numero de dispositivos conectados a Internet superaron al
numero de habitantes del planeta (Caballero Velasco, Cilleros Serrano 2019) y
si atentemos a la Internet Society (Rose, Eldridge, Chapin 2015), en el afio 2025
tendremos 100 mil millones de conexiones de la Internet de las Cosas (10T,

por sus siglas en inglés).

La principal debilidad del IoT esta justamente en esos sensores, que por
distintas razones (reduccion de costes, incremento de la velocidad...) no
incorporan en general por si solos medidas de seguridad tales como aquellas
que permiten la encriptaciéon de los datos, lo que puede provocar que alguien
capture el trafico y vulnere la privacidad de las personas. Pero pensemos qué

dispositivos propios de la biblioteca (una pantalla en una zona de estudio

26 «Trae tu propio dispositivor, usualmente conocido por sus siglas en inglés, BYOD (Bring Your
Own Device), alude al empleo de los trabajadores de sus equipos privados en su puesto laboral.

109



Meétodos de Informacion, vol. 10 n. 19 (2019)

aislado, un arco de seguridad...) o ajenos (una maquina de refrescos en una
zona de descanso) pronto seran comercializados dotados de sensores. Puede
parecer una exageracion, pero recordemos que ya hemos visto ataques de
denegacién de servicios por medio de electrodomésticos?, y eso en un estado

incipiente de la IoT.

7.2. Identidad digital y biometria

El problema de la identidad, el modo de acceso a los servicios de la biblioteca,
lo hemos tratado. Pero estos métodos pueden variar en muy poco tiempo.
Los métodos biométricos (sensores de huella digital, identificacion facial,
reconocimiento de retina, etc.) son mas precisos ¢ implican por tanto un
mayor acierto evitando suplantaciones de personalidad. Ademas, el
abaratamiento del hardware necesario para tal fin parece auspiciar una

viralizacion de estos sistemas.

Ademas de sus beneficios, presentan varios riesgos: por una parte, se puede
recoger lo que llamaremos el hash biométrico”* de un individuo o, incluso de
forma mas burda, duplicar lo captado (un molde de una huella digital en
silicona, por ejemplo). Por otra parte, queda el riesgo de robo de datos para
otros usos. Hay que dejar claro que lo que se protege es el dato en si, no el uso

del mismo. En este sentido hay una sentencia reciente de la audiencia nacional

(STS 3675/2019).
7.3. Inteligencia Artificial

La inteligencia artificial (IA) ha escapado hace tiempo de las peliculas y
novelas de ciencia ficciéon para vivir entre nosotros. La emplean videojuegos,
sistemas de retocado fotografico, traduccién, automatizacion de fabricas y
«bots» o sistemas de respuesta automatica, muy empleados ya por bancos y
aseguradoras y que, aunque timidamente, comienzan a asomar en algunas
bibliotecas®. Pero es que dentro de una biblioteca la IA puede tener muchos
usos: desde esos chatbots a los que aludiamos para interactuar con los usuarios

a resolver pequefias dudas relativas a la logistica, para facilitar una

27 Saravia 2016.
* Una expresion facil de calcular que resume una entrada mas compleja: la distancia de los ojos, etc.
2 Young 2019.
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organizaciéon mas eficiente de los volimenes, para mejorar la climatizacion del
edificio, para obtener prondsticos que permitan mejorar la adquisicion de

obras...

Un elemento fundamental para la IA es el Machine 1earning, el aprendizaje
automatico, que permite a los ordenadores aprender por si mismos. Y esto
presenta fortalezas que pueden ser aprovechadas mas alla de los riesgos,
Siguiendo a Caballero Velasco y Cilleros Serrano (2019), encontramos entre
aquellas el reconocimiento de patrones en los datos (caracteristicas explicitas y
ocultas en los datos que pueden servir para reconocer patrones) o la deteccion
de anomalias (es decir, lo inverso: conocidos los patrones, buscamos algo «que
no encaje»). Gracias a estos mecanismos podemos, por ejemplo, detectar el
spam saliente y entrante de una organizacion, detectar intentos de instalacion

de mabyare, reconocer suplantaciones de usuario, controlar accesos, etc.

7.4. Uso de dispositivos propios

Esto, mas que una amenaza futura, es algo muy presente. Son muchos ya los
usuarios que emplean sus propios dispositivos para conectarse a las redes
WiFi de una biblioteca. Y esto presenta una serie de problemas potenciales
para la biblioteca, pero sobre todo para el usuario, en el que ponemos el

acento.

Basicamente, al menos de momento, hay dos asuntos que generan un interés
alto para las autoridades de proteccion de datos: uno, las aplicaciones moviles
(responde esto a la pregunta ¢jpodemos forzar la instalacién de una app en un
dispositivo para que éste pueda tener acceso a nuestra red?) (GT29 2013) y la
llamada huella digital de dispositivo (AEPD 2019b) : para identificar a los
usuarios se utilizan diferentes técnicas de seguimiento, destacando las llamadas
cookies”. Esto esta suficientemente protegido por la ley y por la evolucién de la
técnica como para que los interesados en obtenerlos de forma irregular a toda
costa busquen nuevos medios para saltarse esas protecciones y asi poder

recopilar datos de los usuarios. Destacan con este fin las técnicas device

* Ficheros almacenados en el ordenador del usuario que accede a la web.
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fingerprinting, browser fingerprinting o fingerprinting, (huella digital del dispositivo o
huella del dispositivo)®! (AEPD 2019b).

Ese perfilado no se limita a recopilar y analizar los habitos de
navegacion del usuario o las busquedas que realiza en servidores, sino registrar
los movimientos que realiza el usuario a través de la pagina web con el ratén,
examinando en que partes de la pantalla se detiene por mas tiempo. Si eso lo
unimos a la facilidad técnica para recoger informacién concreta como tipo y
version de navegador y sistema operativo, resoluciéon de la pantalla, direccion
IP, etc., vemos que se permite obtener una huella digital que diferencia de
forma univoca a cada usuario en internet, facilitando por tanto la elaboracién

de perfiles que reflejan el comportamiento privado de los mismos.

8. Conclusiones

Es un elemento clave en el dia a dia de nuestra sociedad tecnodependiente el
mantenerse a salvo de ciber-riesgos. Y si eso es asi en la sociedad en general,
en el caso de las bibliotecas en particular, lugar transitado por muchos
ciudadanos, el asunto cobra especial interés. Si a esto le sumamos el peso que
ha ganado no solo de forma legal, sino también por concienciacioén social, la
privacidad, la proteccion de los datos personales en suma, y consideramos que
estos se pueden poner en juego tan solo accediendo a determinados servicios

que ofrece una biblioteca, tenemos un escenario que necesita una actuacion.

La propuesta presente pasa por reforzar, incluso ofrecer un primer
acercamiento a temas tan sensibles. El proceso de formacién a los
trabajadores de una biblioteca no puede estar sujeto una receta unica, tanto
por la diversidad de servicios prestados por las distintas bibliotecas, como por
el nivel de conocimientos previos de su personal. A esto se suma que se trata
de temas con una evolucién tan acelerada como la ciberseguridad, por razones

tecnologicas, o la privacidad, con recientes cambios normativos de calado.

31 El Grupo de Trabajo de Proteccion sobre Proteccion de Datos del Articulo 29 de la Comision
Europea (GT29 2014) hace propia la definicién de la huella proporcionada por Cooper y otros
(2013) como «un conjunto de elementos de informacién que identifica un dispositivo o una
instancia de aplicaciény.
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Como ademas los recursos econémicos suelen ser escasos, el planteamiento
pasa por un curso masivo, abierto y configurable, de modo que la preparacion
pueda ser realizada por un limitado numero de personas, que unicamente
deben estar atentos a posibles cambios que provoquen modificaciones en el
material. Modificaciones que, por otra parte, afectaran siempre a unidades

minimas, siendo el resto de la formacion reutilizable una y otra vez.

En cuanto al futuro inmediato, coincidimos con Reid (2019) en que el foco
puede centrarse en la identificacién del usuario: de la identificacion
institucional a la identificacion social (sea ésta procedente de otras entidades
publicas o de empresas privadas, como Google o Facebook). De igual manera,
Reid, centrado en las bibliotecas universitarias pero con reflexiones validas
para todas, advierte que la tendencia histérica a hacer un uso liberal del
consentimiento dado por los usuarios para el tratamiento de sus datos (tanto
en lo que respecta a su cesiébn a terceros, tales como publicaciones
electronicas, como en el tratamiento propio, buscando mejorar los procesos
de suscripcion y renovacion) debe ser reconsiderado a la luz de la legislacion
(Reglamento (UE) 2016/679; Ley Otrganica 3/2018), incluyendo las
recomendaciones pertinentes que, a raiz de los cambios normativos, surgen en
temas antes inexistentes, como la privacidad por disefio y por defecto (AEPD
2019) o en aquellos donde los cambios han sido profundos, como en el
consentimiento (GT29 2018b).

En definitiva, se trata de crear una herramienta de formacion frente a los
riesgos tecnologicos en las bibliotecas, incorporando esos conocimientos a los
procesos de informacion y gestion bibliotecaria, a la cultura de la seguridad

propia de las bibliotecas.
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